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RESUMO

Este estudo de caso explora a aplicacdo da Industria 4.0 no controle de processos industriais,
utilizando uma combinacao de softwares e simuladores acessiveis no ambiente educacional.
O estudo demonstra a viabilidade de simular um processo industrial na plataforma Factory
I/O, integrando-o ao Controlador Programavel (CP). Como o CP pode ser acionado via
aplicativo Telegram através da leitura e escrita de variaveis disponiveis na rede Open Platform
Communications - Unified Architecture (OPC UA), isto cria um ambiente de aprendizado
imersivo e acessivel para estudantes e profissionais da area. Além disto, a simulacdao na
Factory I/O proporciona um ambiente virtual realista para experimentacdo. No estudo de caso
exposto neste trabalho, o CP controla uma esteira transportadora, enquanto a integracao com
o Telegram permite o controle remoto do processo por comandos simples. Os resultados
demonstram a viabilidade da proposta criando um ambiente um ambiente de aprendizado
imersivo e acessivel para estudantes e profissionais da drea. A esteira responde aos comandos
com precisdo, evidenciando o potencial da integracdo de tecnologias para o controle de
processos. Conclui-se que através do uso de ferramentas digitais acessiveis é possivel criar
situacOes de aprendizagem voltados a aplicacdes no contexto da Industria 4.0. A integracao
de tecnologias abre novas possibilidades para o ensino e a pratica do controle de processos
industriais, além de contribuir para a formacdo de profissionais qualificados para a industria
do futuro.
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ABSTRACT

This case study explores the application of Industry 4.0 in industrial process control, using a
combination of software and simulators accessible in the educational environment. The study
demonstrates the feasibility of simulating an industrial process on the Factory I/O platform,
integrating it with the Programmable Controller (PC). Since the PC can be activated via the
Telegram application by reading and writing variables available on the Open Platform
Communications - Unified Architecture (OPC UA) network, this creates an immersive and
accessible learning environment for students and professionals in the field. In addition, the
simulation on Factory I/O provides a realistic virtual environment for experimentation. In the
case study presented in this work, the PC controls a conveyor belt, while the integration with
Telegram allows remote control of the process by simple commands. The results demonstrate
the feasibility of the proposal. The belt responds to the commands accurately, highlighting the
potential of integrating technologies for process control. It is concluded that through the use
of accessible digital tools it is possible to create learning situations focused on applications in
the context of Industry 4.0. The integration of technologies opens up new possibilities for
teaching and practicing industrial process control, in addition to contributing to the training
of qualified professionals for the industry of the future.

Keywords: Industry 4.0; simulation; industrial process control; professional education.

1. INTRODUCAO

1.1 Problema de pesquisa

Este trabalho apresenta um estudo de caso sobre a aplicacdo da Industria 4.0 no
controle de processos industriais utilizando softwares acessiveis, que apesar de ndo serem
totalmente gratuitos (open source), possuem um periodo de teste gratuito limitado. A
pesquisa visa demonstrar como a simulagao e integracao de ferramentas digitais podem ser
utilizadas para criar um ambiente de aprendizagem imersivo e acessivel para estudantes e
profissionais da area, promovendo a democratizacdo do conhecimento e a capacitacao para
a industria do futuro.

1.2 Objetivos

O objetivo geral deste trabalho é explorar a implementacdo de um processo industrial
aplicando algumas tecnologias habilitadoras da quarta revolucdo industrial através de
softwares simuladores e de integracdo a fim de verificar sua usabilidade em praticas
educacionais da Industria 4.0. O trabalho ainda busca os seguintes objetivos especificos:

a) Utilizar um software de CP gratuito atuando de modo virtual

b) Utilizar um ambiente virtual imersivo 3D de um processo industrial

c) Realizar aintegracdo do CP com dispositivos na nuvem através da rede OPC UA
d) Controlar o processo industrial virtual através da rede Modbus TCP.

e) Receber comandos de controle de processo através do Telegram.
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1.3 Justificativa

A utilizacdo de softwares mais acessiveis para simulagado e integracao de sistemas da
Industria 4.0 apresenta inUmeras vantagens como:

a) Reduc¢do de custos: Permite que estudantes e profissionais aprendam sobre as
tecnologias da Industria 4.0 sem a necessidade de investir em softwares privados,
tornando a educag¢do mais acessivel, democratica e escaldvel.

b) Hands-on: O uso de softwares permite que professores da escola profissional sejam
capazes de ensinar através de situagdes de aprendizagem que simulam ambientes
industriais reais proporcionando uma visdo pratica da industria 4.0.

c) Flexibilidade na experimentacdo: Os softwares de simulagdo e controle oferecem
grande flexibilidade para criacdo de cendrios e experimentos, permitindo a
personalizacdo da aprendizagem de acordo com as necessidades especificas de cada
contexto curricular.

A utilizagao de softwares como ferramenta de ensino e aprendizagem pode contribuir
para a formacdo de profissionais mais qualificados para a industria do futuro, além de
estimular o desenvolvimento de novos modelos de negdcios na drea da educagao.

2. REVISAO DE LITERATURA

2.1 Industria 4.0

A industria é um dos principais eixos que movem a economia e o desenvolvimento
social de um pais. Desta forma, é imprescindivel que como a sociedade, a industria também
passe por processos de evolucdo e reestruturacdo. A evolucdo da industria se da
principalmente pelas tecnologias que a configuram.

Hoje, o mundo estd se direcionando para a chamada quarta revoluc¢do industrial ou
Industria 4.0. Desta forma, a Industria 4.0 possui caracteristicas distintas dos demais
momentos histéricos. A Figura 1 demonstra a evolugdo da industria e suas principais
caracteristicas tecnoldgicas.

Figura 1 - As quatro revolugdes industriais
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Fonte: Satyro et al. (2018)

De modo detalhado, as tecnologias habilitadoras para a Industria 4.0 podem ser
visualizadas na Figura 2.
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Figura 2 - Tecnologias habilitadoras da Industria 4.0
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Fonte: ABDI (2017)

Além das tecnologias habilitadoras, a Industria 4.0 apresenta caracteristicas distintas
de producdo e possibilidades de execu¢do. Segundo Bartodziej (2017), a Industria 4.0 se
apresenta como solucdo a algumas megatendéncias como a producdo de produtos
individualizados, volatilidade dos mercados e seus processos e eficiéncia energética. Logo o
artigo se utiliza da tecnologia habilitadora denominada Simulag¢des para criar um ambiente de
aprendizado imersivo e acessivel para estudantes e profissionais da area.

2.2 Tecnologias utilizadas

2.2.1 Factory /O

Factory I/O é um software de simulagdo 3D de plantas industriais. Segundo Factory I/O
(2024), este software é utilizado para aprender tecnologias de automacao. Criado visando
facilidade de uso, possibilita a rdpida construcdao de uma fabrica virtual através de uma
variedade de pecas industriais comuns. Além disso, o Factory 1/O oferece diversas cenas
inspiradas em aplicagOes industriais tipicas, abrangendo niveis de dificuldade desde iniciante
até avancado.

Uma das grandes vantagens do Factory I/O é a comunicacdo em rede com demais
dispositivos como CPs e microcontroladores em diferentes protocolos de rede como por
exemplo, a rede Modbus TCP que esta sendo utilizado neste artigo.

O Factory I/O possui uma variedade de materiais educacionais como guias
introdutérios, manuais, tutoriais e exemplos que facilitam o estudo e aplicacdo deste software
para o aprendizado na automacao.

2.2.2 CODESYS

O CODESYS é uma plataforma de desenvolvimento e controle aplicada a automacao
industrial. Sua plataforma permite o gerenciamento via software para CPs (de acordo com a
IEC 61131-3) ou sistemas de automacao em geral.

Segundo CODESYS (2025), sua plataforma permite a facil adaptacdo a diferentes
requisitos e ambientes realizando a customizacdo e expansao da interface do usuario através
de mddulos plug-in especificos do fabricante, tais como modelos, editores, configuradores e
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assistentes, garantindo adaptabilidade e flexibilidade. Além disso, permite a incorporagdao em
arquiteturas de sistemas preexistentes por meio de interfaces ou padrdes proprietdrios
otimizados, como OPC / OPC UA, facilitando a integracdo e interoperabilidade. Logo toda a
parte logica de programacdo da esteira é realizada pelo CP virtual gerado pelo CODESYS.

2.2.3 Node-RED

O Node-RED é uma ferramenta de programacao low-code de cédigo aberto utilizada
para aplicacdes orientadas a eventos, sendo uma 6tima opcao para a integracdo de sistemas.
Segundo OpenlS Foundation (2025), é possivel integrar dispositivos variados como hardware,
Application Programming Interface (APls) e servigos online.

Suas fung¢bes podem ser criadas e programadas na linguagem Java-Script e seu tempo
de execucdo é leve, pois é desenvolvido em Node.js.

Segundo OpenlS Foundation (2025), sua operacdo pode ser realizada localmente,
embarcada em um dispositivo ou na nuvem.

Segundo Passe et al. (2017), o Node-RED se apresenta como uma d6tima opc¢dao no
estudo de desenvolvimento de aplica¢des, principalmente voltadas a Internet of Things (loT),
pois a ferramenta apresenta uma série de recursos que facilita o seu aprendizado e integracgao.

Logo neste artigo o Node-RED tem a fun¢ao de integrar o Telegram com o servidor OPC
UA gerado pelo CP virtual no CODESYS.

2.2.4 Rede OPC UA

A rede OPC UA foi langada em 2008 como uma melhoria na rede OPC cldssica
atendendo a novos requisitos de modelagem de dados e seguranca.

Segundo a OPC Foundation (2025), a rede OPC UA possui as mesmas especificacoes de
comunicacao da rede OPC comum, além disso, existe uma independéncia de plataforma onde
varios dispositivos podem ser conectados. Outro ponto importante da rede OPC UA é a
seguranca oferecendo tecnologias de criptografia, autenticacdo e auditoria.

Segundo Balsamo, Lima e Filev (2017, p.1), o padrdo OPC UA promove a comunicacao
desde dispositivos embarcados até estruturas baseadas em solugcdo em nuvem.

As caracteristicas de seguranca e conectividade da rede OPC UA atende a algumas das
tecnologias habilitadoras da Industria 4.0 como ciberseguranca, integracdo de sistemas,
simulacdo, computacdo em nuvem e internet das coisas, e por isso foi escolhido como
protocolo de comunicacdo com o Telegram.

2.3 Trabalhos correlatos

Mundar, Kovaci¢ e Zuperl (2024) utilizam o software Factory I/0 como simulador integrado
ao MATLAB como controlador, além do protocolo Modbus TCP, demostrando a importancia
das tecnologias utilizadas para aprimorar a eficiéncia operacional e a agilidade em ambientes
industriais. Diferente deste, cuja aplicacdo da tecnologia de simulacdo foi no ambiente
industrial, Mora-Salinas e Hernandez (2022) propde cinco estratégias de ensino usando o
Factory I/O, MATLAB e Modbus TCP no ensino.

Salah et al. (2023) aplicam o simulador Factory I/O para implementar as tecnologias da
Industria 4.0, numa fabrica real com sistema de enchimento de iogurte, junto com o GRAFCET
Studio como controlador, chegando a conclusdo que comparando os resultados do sistema
simulado com o real, os resultados simulados sdo aproximadamente 90% precisos.
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Setiana et al. (2024) usa o simulador Factory I/O integrado ao CP Siemens S7-1200 como
controlador, para verificar e otimizar o sistema de classificacdo de materiais por meio de
simulacdo 3D, medindo os ciclos antes da implementacao do projeto.

Estes artigos citados demostram a importancia do Factory 1/O como simulador para
solugdes industriais reais e para o ensino, além da relevancia das tecnologias utilizadas.
Diferente dos autores citados nos trabalhos correlatos, neste artigo o controlador é CP virtual
do CODESYS que sera acionado via Telegram integrado ao Node-RED. Similar a eles, este
controlador sera integrado ao simulador Factory 1/0, utilizando o protocolo Modbus TCP.

Logo o objetivo desta integracdo é seu uso para o ensino de tecnologias acessiveis voltadas
para a Industria 4.0.

3. METODOLOGIA

3.1 Descrigao do processo simulado

O processo simulado neste artigo se trata de um exemplo de planta industrial
disponivel no software Factory I/O. Trata-se de uma esteira transportadora que desloca uma
caixa de um ponto a outro. A esteira é acionada por um motor industrial, que deve parar
guando a caixa chega ao final do seu curso onde ha um sensor déptico. Para controlar o
processo, o CP virtual presente no software CODESYS aciona as varidveis “sensor” e “esteira”
na rede Modbus TCP. A Figura 3 mostra o processo a ser simulado no Factory 1/0.

Figura 3 - Processo simulado no Factory I/0
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Fonte: Elaborada pelo autor

3.2 Arquitetura do sistema

A simulagdo apresentada funciona mediante comandos dados pelo usuario em
comunicag¢dao com um chatbot do Telegram. O usudrio pode gerar trés principais comandos:
a) Iniciar: O comando iniciar ira ligar o motor da esteira, independentemente da posicdo
da caixa na esteira, exceto quando estiver na posicao final, onde o sensor nunca deixa
a esteira ligar.
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b) Parar: O comando parar ira parar a esteira a qualguer momento.

c) Status: O comando status ira ler a situacdo da esteira no processo, podendo trazer trés
distintos estados (processo desligado, processo em andamento ou processo
finalizado).

Os trés comandos do Telegram sdo responsaveis pela leitura e/ou escrita de variaveis do

CP virtual na rede OPC UA. O CP virtual funciona como um servidor OPC UA e disponibiliza trés
varidveis para se comunicar na rede. A integracao da rede OPC UA é realizada pelo Node-RED
gue integra o servidor OPC UA com os comandos do Telegram.

A Figura 4 representa toda a integracao do processo.

Figura 4 - Integragdo das tecnologias

CHATBOT

(TELEGRAM)

HTTPS:
Token + APl Telegram

INTEGRAGAO
OPC UA

(NODE-RED)

Rede OPC UA:
- Uso de credenciais de acesso;
- Basic256Sha256
- Sign&Encrypt

CLP virtual

(CODESYS)

Rede Modbus TCP/IP
- CLP Mestre
- Processo Factory 10 Escravo

PROCESSO
SIMULADO

(FACTORY 10)

Fonte: Elaborada pelo autor

3.3 Implementagao

Como visto anteriormente, a implementacdo do processo levou em consideracdo
varios softwares. A Figura 5 detalha a implementacdo do fluxo de comando no Node-RED.

Figura 5 - Fluxo no Node-RED

B om ol

O connected @ value written

~— S S —— S

O connected @ value written
O connected @ active reading h O connected
Fonte: Elaborada pelo autor

E possivel observar que o comando do Telegram permite que as varidveis do processo
sejam enviadas ao CP via rede OPC UA através de um comando de escrita (OPCUA_Escrita).
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Na ultima linha do fluxo do Node-RED é possivel observar que a variavel que contém o
status do processo (statusl) é lida na rede OPC UA e enviada ao Telegram.

Nos blocos de escrita e leitura das varidveis disponiveis na rede OPC UA é necessdrio
configurar o endpoint do servidor bem como suas caracteristicas de seguranca. A figura 6
demonstra como essas configuracdes foram realizadas.

Figura 6 - Configuragdo endpoint OPC UA
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# Propriedades - JURE
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Fonte: Elaborada pelo autor

E importante notar que a politica de seguranca da rede OPC UA é baseada na emissdo
de certificados confidveis aos clientes para protecdao e criptografia dos dados. Essa
configuracdo é realizada no OPC UA Server, gerado no CP Virtual do CODESYS, conforme
mostra a figura 7.

Figura 7 - Certificados de clientes OPC confiaveis
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Fonte: Elaborada pelo autor
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Para que as varidveis sejam lidas ou escritas, & necessdrio que estas estejam
disponiveis na rede OPC UA. Esta configuracdo é feita durante a configuracdo no OPC UA
Server conforme mostra a Figura 8.

Figura 8 - Variaveis disponiveis na rede OPC
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Fonte: Elaborada pelo autor

Além das configuracGes de rede e seguranca realizadas, é importante que o CP virtual
do CODESYS seja devidamente programado. Neste artigo foi utilizada a linguagem Ladder para
a programacao do CP virtual. A figura 9 demonstra a programacao realizada.

Figura 9 - Programacao em CP virtual CODESYS
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Fonte: Elaborada pelo autor

Na linha 1, pode-se verificar que para ligar a esteira, deve-se pressionar um botdo ou
dar inicio ao comando via Telegram.

Na linha 2, percebe-se que o comando “inicioTelegram” desliga o comando
“pararTelegram”, evitando conflitos entre os comandos de iniciar e parar a esteira.
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Na linha 3, sdo configuradas as condicdes de parada da esteira, que ocorrem através
do comando “pararTelegram” ou através do Sensor presente no fim da esteira do processo no
Factory I/0.

Nas linhas 4, 5 e 6, mensagens diferentes sdo enviadas para a varidvel “statusl”
dependendo do estado em que o processo se encontra.

Na linha 4, a mensagem enviada para stautsl é “Processo em andamento”. O processo
estd em andamento quando a Esteira estd ligada e o Sensor ainda ndo foi ativado.

Na linha 5, a mensagem enviada para stautsl é “Processo desligado”. O processo esta
desligado quando a Esteira estd desligada e o Sensor ainda nao foi ativado.

Na linha 6, a mensagem enviada para statusl é “Processo finalizado”. O processo esta

finalizado quando a Esteira estd desligada e o Sensor foi ativado.

4. RESULTADOS E DISCUSSOES

A simulacdo do processo industrial foi realizada com sucesso. O CP virtual foi capaz de
controlar o funcionamento da esteira transportadora de acordo com os comandos enviados
através do Telegram. O Node-RED integrou o CP virtual com o Telegram de forma eficiente,
permitindo o controle do processo de forma remota.

As imagens a seguir mostram o processo industrial sendo operado através do
Telegram. Na Figura 10 é possivel verificar que o processo nao iniciou. Desta forma, ao pedir
o comando “status” via Telegram, a mensagem “Processo desligado” presente na varidvel
“status1” do CP é enviada ao chatbot do Telegram. Desta forma, pode-se verificar que o
processo se encontra desligado.

Figura 10 - Comando status no inicio da operagao
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Fonte: Elaborada pelo autor

Na Figura 11 é possivel verificar que o comando “iniciar”, inserido no Telegram, ira
acionar a varidvel “iniciarTelegram” do CP virtual comandando o acionamento da variavel
“Esteira”. Logo, a esteira do processo virtual no Factory I/O ira ligar e comegar a movimentar
a caixa.
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Figura 11 - Comando iniciar
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Na Figura 12, ao digitar “status” no chatbot do Telegram com a esteira ligada, a variavel
“status1” armazena a mensagem “Processo em andamento” e envia esta mensagem ao
chatbot do Telegram evidenciando que o processo estd em plena operacao.

Figura 12 - Comando status com o processo em andamento
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Fonte: Elaborada pelo autor

Na Erro! Autoreferéncia de indicador nao valida. é possivel observar que o operador
envia uma mensagem de comando “parar” ao chatbot do Telegram, desta forma, a variavel
“pararTelegram” do CP virtual serd acionada e ird desligar a variavel “Esteira”. Desta forma o
CP virtual irda comandar a parada da esteira no processo virtual no Factory I/O. Além disso, ao
pedir o status da esteira via chatbot do Telegram, este ira retornar a mensagem “Processo
desligado”.
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Figura 13 - Comando parar

< ° SmartPosTCC2024

B, - 11:35.7

=+ 11:35w

L 11357 |

status ;.35 »

parar 11.37.»

| Processo desligado 4,

[© Messase @

Fonte: Elaborada pelo autor

Na Figura 14 é possivel verificar que o processo pode ser novamente reestabelecido
enviando o comando “iniciar” que colocard a esteira em movimento novamente.

Ao chegar ao fim da esteira, o sensor presente no Factory |/O aciona a variavel
“Sensor” presente no CP virtual, que ird desligar a esteira evitando de que a caixa caia do
mecanismo transportador. Ao pedir novamente o status do processo, via chatbot do
Telegram, este ird mostrar uma nova mensagem de “Processo finalizado”, evidenciando que
0 processo atingiu seu objetivo final.

Figura 14 - Processo finalizado
<« SmartPosTCC2024 .
bot .

- 1135w
Status 1155,

iniclar e
Status 155

parar 437,

Processo desligado ;.55

Processo desligado 4.4

UL e |

1
status 11.37.4 |

Processo finalizado ., -,

[@ Message 2 ‘:l 7

Fonte: Elaborada pelo autor

A utilizagdo de softwares acessiveis para simulagdao e integracdao de sistemas da
Industria 4.0 se mostrou uma alternativa vidvel e eficaz para o ensino e aprendizagem da area.
A plataforma Factory I/O forneceu um ambiente de simulagdo realista e interativo, enquanto
o CODESYS possibilitou a programagao do CP virtual e a configuragdo da rede OPC UA. O Node-
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RED se destacou como ferramenta de integracao, permitindo a comunicacao entre o CP virtual
e o Telegram de forma simples e eficiente.

O processo simulado pode ser visualizado em um video disponivel na plataforma
YouTube (TCC Smart Factory 4.0 — Rhavi, 2024).

O CP virtual combinado com o universo de possibilidades do Factory I/O permite que
o estudante seja capaz de simular inUmeras plantas industriais aplicando os conceitos das
tecnologias habilitadoras da Industria 4.0 como lloT, simulagdo, integracdo de sistemas, entre
outros.

5. CONCLUSAO

O estudo de caso demonstrou que é possivel aplicar os conceitos da Industria 4.0 no
controle de processos industriais utilizando softwares gratuitos e/ou acessiveis. A simulacdo
e integracdo de sistemas utilizando ferramentas como Factory 1/O, CODESYS e Node-RED
podem ser utilizadas para criar ambientes de aprendizagem imersivos e acessiveis para
estudantes e profissionais da area.

Recomenda-se a realizacdo de novos estudos que explorem outras aplicacdes da
Industria 4.0 utilizando a integracao softwares e sistemas semelhantes. No entanto, ao invés
de cenas padrdo do Factory 1/O, é possivel criar gémeos digitais de processos industriais de
bancadas de automacdo dentro de laboratérios do ensino de automacdo de escolas da
educacdo profissional. Isto auxiliaria na individualizacdo das praticas de laboratdrio bem como
a escalabilidade e descentralizacdo das praticas no ensino da Industria 4.0. Essa mudanca
permitiria que as escolas atuassem em diferentes modelos de negécio dentro do processo de
ensino e aprendizagem sem necessariamente possuir o ativo fisico, o que contribuiria com o
ensino e proporcionaria uma reducdo de custos na obtencdo de plantas industriais.
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