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RESUMO

Este estudo analisa o impacto da laténcia no desempenho de projetos de gémeos digitais da
Industria 4.0, baseados em redes de comunica¢cdo com multiplos protocolos. Foram realizados
experimentos no laboratdrio industrial OpenLab do SENAI-SP, avaliando redes com protocolos
de tecnologia da informacdo (TI) e de tecnologia operacional (TO) de automacao industrial,
com foco na sincronizacdo em tempo real. Os resultados destacam que infraestruturas
otimizadas sdo cruciais para o sucesso de gémeos digitais, garantindo eficiéncia na
transmissdao de dados. Este trabalho fornece consideracGes para a andlise de projetos que
demandam comunicacdo com baixa laténcia, contribuindo para operagdes industriais mais
modernas e eficazes.

Palavras-chave: Industria 4.0; gémeo digital; laténcia de rede; protocolos de comunicacado;
sincronizagdo em tempo real.

ABSTRACT

This study analyzes the impact of latency on the performance of Industry 4.0 digital twin
projects based on multi-protocol communication networks. Experiments were conducted at
the SENAI-SP Openlab industrial laboratory, evaluating networks with information technology
(IT) and operational technology (OT) protocols for industrial automation, focusing on real-time
synchronization. The results highlight that optimized infrastructures are crucial for the success
of digital twins, ensuring efficient data transmission. This work provides considerations for the
analysis of projects that require low-latency communication, contributing to more modern
and efficient industrial operations.
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1 INTRODUCAO

A Industria 4.0 trouxe uma profunda transformacao nas operacdes industriais ao integrar
sistemas ciberfisicos, internet das coisas industrial (/loT), inteligéncia artificial e redes
avancadas. Nesse contexto, os Gémeos Digitais (Digital Twin - DT) destacam-se como
ferramentas essenciais para a simulacdo, monitoramento e controle em tempo real de
processos industriais (Minerva, 2020), pois permitem replicar virtualmente sistemas fisicos,
otimizando operacdes e antecipando falhas.

No contexto da digitalizagdo industrial, trés conceitos fundamentais (Kritzinger et al.,
2018) estruturam a representacao de ativos fisicos em ambientes virtuais: o modelo digital,
gue consiste em uma descricdo estatica do ativo fisico; a sombra digital, que incorpora a
transferéncia unidirecional de dados do ativo fisico para o ambiente virtual; e o gémeo digital,
que se distingue por viabilizar uma comunicacdo bidirecional entre os mundos fisico e digital,
permitindo ndo apenas o monitoramento continuo, mas também o ajuste dindmico e o
controle em tempo real dos processos industriais.

Complementando essa perspectiva, Robinson, Pawlowski e Volkov (2003) definem o
gémeo digital como uma representacao digital de alta fidelidade de uma entidade fisica, cuja
utilidade depende diretamente da sincronizacao e da confiabilidade da comunicagao entre os
dominios digital e fisico. Assim, a construgdo de uma infraestrutura de comunicac¢ao confiavel
e deterministica é apresentada como um fator critico para a correta implementacao de
gémeos digitais industriais.

Um dos desafios criticos para a implementacao de DTs é a laténcia de rede, que mede o
atraso da chegada dos dados transmitidos ao receptor, comprometendo a sincronizagao entre
os sistemas envolvidos. A laténcia de rede representa um elemento determinante para o
desempenho de gémeos digitais aplicados em ambientes industriais, especialmente nas
aplicagdes que exigem controle em tempo real e respostas com precisao de milissegundo.

Em contextos operacionais criticos, ciclos de atualizagdo inferiores a 10 milissegundos sao
frequentemente necessarios para assegurar a confiabilidade, a seguranga e a continuidade
dos processos. Essa exigéncia encontra respaldo na classificacdo proposta por Jasperneite e
Neumann (2001), que aponta a necessidade de valores tipicos para requisitos em tempo real
nos diferentes niveis dos sistemas de comunica¢do nas industrias.

Conforme estabelecido pela norma IEC 61508 (IEC, 2010), o tempo de resposta de um
sistema de automacdo tolerante a falhas deve ser calculado levando em conta trés
componentes principais: o tempo de deteccdo do sensor (Ts), o tempo de processamento (Tp)
no Controlador Légico Programdvel (CLP) e o tempo de acdo dos atuadores (Ta). O tempo
maximo para operac¢ao do gémeo digital (Tg) deve ser, portanto, menor ou igual a somatéria
dos tempos de detecc¢do do sensor, do processamento do programa do CLP e do acionamento
do atuador, conforme mostrado na equacdo (1) a seguir:

Tg<Ts+Tp+Ta (1)

De acordo com Siemens (2014), o processamento do programa no CLP, incluindo as
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redes de automacado integradas, pode introduzir laténcias com impacto minimo de 1 ms,
dependendo da configuracdo e do ciclo de operacdo. Em contrapartida, o atraso na
propagacdao de ondas eletromagnéticas em cabos, ligados aos sensores e atuadores, é
insignificante na maioria dos casos. Por exemplo: em um cabo de 100 metros, com fator de
velocidade de 0,66 a da luz, o tempo de propagacdo é de apenas 505 nanosegundos. Ja o
tempo de transmissdo para que um dado da automacao industrial chegue na aplicacdo de um
gémeo digital pode ser da ordem de varios milissegundos, visto que o gémeo digital
geralmente é executado em um servidor conectado a rede de Tl, que possui atrasos maiores
gue uma rede industrial.

Além das exigéncias de tempo de ciclo, destaca-se também que protocolos industriais
especificos apresentam vantagens significativas no que diz respeito a reducdo da laténcia,
quando comparados a protocolos amplamente utilizados em redes de Tl. Conforme Knezic et
al. (2010), o protocolo EtherCAT foi projetado para atender aplica¢des deterministicas e em
tempo real, oferecendo desempenho superior ao dos protocolos baseados em IP, os quais
tendem a apresentar maior variabilidade e atraso na comunicacao, conforme discutido por
Wilamowski e Irwin (2011). Observa-se ainda uma caréncia de estudos que aprofundem na
medicdo da laténcia para a comparacao entre redes de tecnologia da informacao e tecnologia
operacional no atendimento aos requisitos de tempo real, especialmente em contextos
industriais criticos.

Alguns trabalhos encontrados se concentram na integracdo com protocolos de
comunicac¢do e na analise de laténcia, destacando a importancia de redes de alto desempenho
para garantir a sincroniza¢do entre o fisico e o digital (Zhou et al. 2022). Estudos como os de
Chukhno et al. (2022) e Costa (2006) também exploram as possibilidades de infraestrutura
computacional para atender as restricdes de laténcia entre dispositivos fisicos e seus gémeos
digitais.

Este artigo adota uma abordagem experimental, realizada no Openlab do
SENAI-SP, para avaliar diferentes infraestruturas de redes, medicGes de laténcias e protocolos
de comunicacdo. O artigo esta estruturado da seguinte forma: a Secdo 2 discute a literatura
académica sobre os gémeos digitais e na Secdo 3 é apresentada a metodologia. A Secdo 4
mostra os resultados e a Secdo 5 faz as consideracdes finais.

2 REVISAO DE LITERATURA

A adocdo de tecnologias avancadas associadas a Industria 4.0 tem sido um esforgco
global, com paises e regides investindo em pesquisa para aprimorar produtividade, qualidade
e confiabilidade na manufatura. Conforme Mader (2000), muitas aplica¢gdes industriais sdo
relativamente lentas em comparacdo ao tempo de ciclo dos CLPs. Em contextos industriais, o
tempo de ciclo maximo esperado para aplicagdes criticas de controle é de até 10 ms.

Dentre as tecnologias emergentes, os gémeos digitais industriais se destacam por sua
capacidade de replicar, em tempo real, todas as condig¢des vivenciadas por equipamentos de
producdo fisicos. Para garantir esse efeito, é essencial projetar um sistema robusto de coleta
e alteracdo dos dados nos pontos de digitalizacdo das maquinas, possibilitando atuacdo no
mundo real e comparagdes precisas entre o ambiente fisico e o digital.

A implementacao eficaz de gémeos digitais exige arquiteturas computacionais capazes
de lidar com restricbes de laténcia, garantindo integridade e atualizacdo em tempo real,
conforme destacado por Chukhno et al. (2022) e Costa (2006). Esses autores evidenciam que
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falhas ou instabilidades na comunicacdo comprometem a representacdo digital do sistema
fisico, ocasionando defasagens, perda de informagdes ou comportamentos inconsistentes.

Nesse contexto, a comunicagdo surge como um fator essencial para o sucesso dos
projetos de DT. Limitacdes na comunicacdo sdo responsaveis por diversos erros na
representacdo digital, tornando crucial projetar uma infraestrutura que assegure
confiabilidade na transmissdo de dados e atualizacdo em tempo real, promovendo maior
integragdo entre os mundos fisico e virtual.

A revisdo de literatura deste artigo teve como objetivo identificar os principais
métodos, técnicas e desafios na implementacdo de Gémeos Digitais aplicados a Industria 4.0,
com especial atengdo a laténcia de rede em ambientes industriais. Para isso, foi conduzida
uma Revisdo Sistematica da Literatura (RSL), com a analise de 561 estudos publicados entre
2018 e 2024, dos quais 15 foram selecionados apds rigorosa triagem com critérios de inclusdo,
exclusdo e avaliagdo de qualidade, finalizada em setembro de 2024.

A estratégia de busca dos artigos que compdem esta revisao foi estruturada em quatro
etapas principais: (i) identificacdo das palavras-chave relacionadas a pergunta de pesquisa; (ii)
levantamento de sindnimos com base em estudos relevantes sobre gémeos digitais; (iii) uso
do operador booleano "OR" entre os sindnimos identificados; e (iv) aplicagdo do operador
"AND" para conectar os principais termos. Essa logica permitiu a construcao de expressdes de
busca especificas para cada base de dados, conforme apresentado no Quadro 1.

Quadro 1 - Estratégia de busca e numero de artigos recuperados por base de dados
Base de dados | Artigos | Expressao de busca
((“Industry 4.0” OR “Industrial Automation” OR “M2M”
OR “Smart Manufacturing”) AND (“Digital Twin” OR “DT”)
AND “Industrial Network”)
Filtros aplicados: Journals; Magazines; Books; Digital
Twin
Ordenacgdo: Most Cited Papers
((“Industry 4.0” OR “Smart Manufacturing”) AND (“Digital
Twin” OR “DT”) AND “Industrial Network”)
Periodo: 2019-2024
Ordenagao: Relevance
(("Industry 4.0"OR "Industrial Automation"OR
"M2M"OR "Smart Manufacturing") AND ("Digital
Twin"OR "DT")) AND ("Industrial Network") AND

IEEE Xplore 174

ScienceDirect 160

Scopus 110 PUBYEAR > 2019 AND PUBYEAR < 2025
Ordenacao: Cited by (highest)
Keyword: Limited to Industry 4.0, Limited to Digital Twin
((TS=(“Digital Twin” OR “DT”) AND TS=(“Industry 4.0” OR
Web of “Industrial Automation”) AND TS=(“Industrial Network”))

117 Refinamento: Publication Years: 2020 or 2021 or
2022 or 2023 or 2024; Document Types: Article; Citation
Topics Micro: 4.224.1040 Industry 4.0

Fonte: Elaborado pelo autor.

Science

Para garantir a consisténcia na selecdo dos estudos mais relevantes, aplicou-se uma
classificagdo automadtica baseada na ocorréncia das palavras-chave nos metadados dos
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artigos. Utilizando o software StArt v. 3.3 Beta 03 (State of the Art through Systematic Review),
desenvolvido pelo Laboratério de Pesquisa em Engenharia de Software (LAPES) da
Universidade Federal de S3o Carlos (UFSCar), os artigos receberam uma pontuacdo
proporcional a localizacdo das palavras-chave: 5 pontos para ocorréncia no titulo, 3 pontos no
resumo e 2 pontos nas palavras-chave. Essa abordagem possibilitou uma triagem alinhada aos
critérios definidos para a revisdo sistematica.

Os resultados apontam uma escassez de estudos focados em aspectos praticos de
laténcia e comunicacdo em tempo real entre o DT e o sistema fisico. A maioria das pesquisas
concentra-se na modelagem, nas ferramentas utilizadas e nos beneficios dos gémeos digitais,
mas poucas abordam com profundidade os requisitos de comunicagdo para sincronizacao sub
10ms — essencial em aplica¢des industriais em tempo real.

A andlise dos estudos selecionados revelou quatro categorias principais:

a) C1: Metodologias para projetos de DT;

b) C2: Ferramentas aplicadas nos projetos;

c) C3: Contribuicbes para redes industriais;

d) C4: AplicagGes praticas em gémeos digitais industriais.

Dentre os 15 artigos analisados, todos apresentaram contribuicGes praticas para
projetos de DT (C4), 90% também abordaram redes industriais (C3) e ferramentas (C2),
enquanto apenas 60% detalharam metodologias especificas (C1). Destacam-se abordagens
como uso de co-simulagdo, manutenc¢do preditiva, integragdo com redes NB-loT e uso de
blockchain para seguranca de dados. Ferramentas como MATLAB, Simulink, CATIA e
plataformas de computacgdo foram frequentemente empregadas.

Alguns autores confirmam que a laténcia de rede é um fator limitante para a fidelidade
e eficacia de um DT industrial dinamico, afetando diretamente a qualidade da sincronizagao
com o ambiente fisico. Minerva, Lee e Crespi (2020) destacam que a laténcia impacta
diretamente a atualizacdo dos gémeos digitais e a capacidade de resposta dos sistemas, sendo
um dos principais desafios técnicos para a implementacao eficaz dessa solucdo em ambientes
conectados a Internet das Coisas. A falta de padronizacdo nos requisitos de rede,
especialmente no que se refere a comunicacao deterministica, e a diversidade de protocolos
industriais, tais como: EtherCAT, Modbus TCP e OPC UA, exigem atencdo na escolha de
arquiteturas de comunicacdo eficazes.

Conclui-se que, embora os gémeos digitais estejam bem estabelecidos como
tecnologias promissoras na Industria 4.0, ha uma lacuna significativa quanto a andlise
sistematica da laténcia e da estabilidade da comunica¢cdo, o que compromete seu uso em
aplicacdes industriais criticas em tempo real. Este estudo propde preencher parte dessa
lacuna com experimentos sobre laténcia em redes reais de Tl e de automacao.

3 METODOLOGIA

Os experimentos conduzidos neste estudo fundamentam-se na logica da piramide da
automacdo industrial, relacionando os dados analisados aos quatro niveis que a compdem. A
Figura 1, adaptada de Zunino (2020), ilustra essa estrutura hierarquica, destacando os
protocolos de comunicacdo tipicos de cada camada. Conforme esse modelo, os niveis mais
proximos do chao de fabrica concentram uma maior quantidade de elementos e informacdes.
A medida que se avanca para os niveis superiores, esses dados s3o progressivamente
refinados, contextualizados e integrados, gerando informacBes mais relevantes para a

Revista Brasileira de Mecatrénica, SGo Caetano do Sul, SP, v. 7, n. 3, p.01-15, janeiro-marg¢o, 2025.



supervisdo e a tomada de decisao.

Figura 1 — Piramide da Automagdo N
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Fonte: Elaborado pelo autor adaptado de Zunino (2020).

Para analisar o impacto da laténcia da rede, foram adotados os valores tipicos citados
por Jasperneite e Neumann (2001), mostrados na Tabela 1. Os valores nesta tabela
apresentam os requisitos de tempo real em sistemas industriais, divididos nos niveis de planta,
controle e dispositivo. No nivel de planta, as comunica¢des envolvem grandes volumes de
dados, mais estacOes e tempos de resposta mais longos. Ja nos niveis de controle e dispositivo,
0s requisitos tornam-se mais rigorosos, com menor volume de dados, menos estacdes e
tempos de resposta extremamente curtos, especialmente no nivel de dispositivo (1 ms). Esses
requisitos refletem a necessidade de baixa laténcia em niveis operacionais criticos, enquanto
niveis superiores priorizam supervisdo e gerenciamento com menor frequéncia de
comunicagao.

Tabela 1 — Requisitos de tempo real em diferentes niveis de sistemas industriais

Nivel Numero de Estagbes Tempo de Resposta Periodo
Planta 200 500 ms -
Controle 20 5ms 10 ms
Dispositivo 100 1ms 1ms

Fonte: Elaborado pelo autor adaptado de Jasperneite e Neumann (2001).

Este estudo adota uma abordagem experimental, conduzida em um laboratério
equipado com infraestrutura de ponta para automacdo industrial e redes de comunicacao.
Conforme ilustrado na Figura 2, todos os equipamentos identificados em vermelho,
integrados ao projeto do gémeo digital, estdo atualmente conectados as redes de Tl e de
automacdo (TO). Para simplificar o fluxograma da rede de automacdo, os protocolos
industriais indicados na legenda pelos ndmeros 1, 2 e 3, também representam
individualmente cada um dos mddulos remotos da comunicacdo industrial presentes nessa
estrutura. Esses mdédulos tém a funcdo de intermediar a comunicagdo entre os sinais gerados
por sensores e enviados aos atuadores e a comunicagao com os controladores légicos PLCs e
IPCs, realizando a conversao desses sinais para os protocolos industriais utilizados nas redes
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de automacao.

Figura 2 — Redes de Tl e TO — OpenlLab
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Fonte: Elaborado pelo autor.

Os principais equipamentos utilizados neste estudo estado listados resumidamente nos
Quadros 2 e 3. Esses equipamentos estdo integrados para a execu¢do de um processo
industrial discreto, com destaque para a aplicacdo de tecnologias avancadas de fabricacdo e

controle de processos.

Quadro 2 - Equipamentos de rede e servidores
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Tag Equipamento

SRV14 e 15 Servidor UCS CISCO C220M5

SRV16 Servidor DELL T7600

SWCO01 Switch Core Industrial CISCO IE5000
SWD02 Switch CISCO IE4010

SWAO06, 07 e 08 | Switch Industrial CISCO IE4000

SW10e 11 Modem 6éptico Furukawa FK-ONT-G420R
GTWO01 Gateway CISCO 1C3000

FWO01 Firewall CISCO Firepower 2110

FWO02 e 03 Firewall Industrial CISCO ISA 3000

Fonte: Elaborado pelo autor.
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Quadro 3 — Equipamentos de controle e automagao
Tag Equipamento
IPC02,03 e 04 Computador Industrial IPC C6905 Beckhoff
PLCO2 e 03 CLP M262 Schneider

Fonte: Elaborado pelo autor.

Os dados relevantes sobre o impacto da laténcia de rede, coletados pelos dispositivos
de automacdo, foram transmitidos por diferentes infraestruturas de rede presentes no
ambiente do laboratdrio, considerando os seguintes protocolos de comunicacdo: da
automacdo industrial OPC UA, Ethernet/IP, EtherCAT, Modbus TCP, além da pilha de
protocolos TCP/IP, tradicionalmente utilizada nas redes de TI.

Dessa forma, as informagdes enviadas por um sensor ou atuador trafegam inicialmente
pela rede industrial e, em seguida, pela rede de Tl até chegar ao gémeo digital. A resposta
gerada pelo gémeo retorna pelas duas redes (Tl e TO) até atingir o atuador. Para que o gémeo
digital opere em tempo real, os requisitos de tempo definidos anteriormente pela Tabela 1
devem ser respeitados — maximo de 10 ms, no caso de operag¢des no nivel de controle.

3.1 Caracteristicas de Laténcia nos Protocolos de Comunicag¢ao Industrial

Entre os principais desafios da convergéncia de dados para aplicacdes com gémeos
digitais industriais, destaca-se a diferenca nos valores tipicos de laténcia entre os diversos
protocolos de comunicacgao utilizados. A Tabela 2 a seguir apresenta uma sintese das taxas de
transmissao e laténcias usuais observadas nos principais protocolos industriais empregados
na automacao e integracao de sistemas:

Tabela 2 — Protocolos industriais: taxas de transmissao e laténcias tipicas

Protocolo Taxa de Transmissao Laténcia Tipica

EtherCAT Até 100 Mbps Microssegundos (< 100 us)
EtherNet/IP  Até 100 Mbps (padrado) 1 a 10 ms (modo ciclico)
Modbus TCP  Até 100 Mbps 10 a 100 ms

OPC UA Varidvel, até 10 Gbps De dezenas de ms até segundos
TCP/IP Varidvel, até 10 Gbps Milissegundos (laténcia variavel)

Fonte: Elaborado pelo autor.

Apesar da reducdo no volume de dados conforme se avanca na hierarquia dos niveis
de automacdo, a qualidade e a criticidade das informa¢Ges aumentam, exigindo maior
controle sobre os tempos de resposta. A norma IEC 61784-1 (IEC, 2023) aponta diretrizes para
selecdo de redes industriais conforme requisitos de desempenho.

Protocolos como o EtherCAT, por exemplo, sdo projetados especificamente para
aplicacdes em tempo real, com transmissdao de dados no mesmo quadro Ethernet que
percorre os nés da rede sequencialmente, permitindo processamento imediato dos dados e
reduzindo significativamente a laténcia.

O protocolo EtherNet/IP, por sua vez, utiliza a pilha de protocolos TCP/UDP/IP e o
Common Industrial Protocol (CIP), sendo amplamente compativel com redes convencionais,
porém com desempenho sensivel a carga da rede e a configuracdo de qualidade de servico
(Quality of Service - QoS).

Ja o protocolo Modbus TCP, mesmo operando sobre Ethernet, apresenta limitacdes
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por sua natureza mestre-escravo e pela auséncia de mecanismos nativos de controle de
tempo real, tornando-se menos adequado para aplicacdes que demandam ciclos abaixo de 10
ms.

O protocolo OPC UA destaca-se pela flexibilidade e seguranca, sendo ideal para
integracdo entre sistemas heterogéneos. No entanto, sua arquitetura orientada a servicos
introduz sobrecargas de comunicacdo que impactam negativamente a laténcia em cenarios
de controle em tempo real.

Por fim, a pilha TCP/IP, apesar de onipresente nas redes de Tl, ndo foi concebida para
comunicacbes deterministicas, o que resulta em varia¢cdes imprevisiveis de atraso —
tornando-a ineficaz para controle direto de processos industriais criticos.

Compreender essas diferencas é essencial para a selecdo da arquitetura de
comunica¢ao mais adequada, especialmente em projetos que buscam sincroniza¢ao precisa
entre os sistemas fisico e digital.

4 RESULTADOS E DISCUSSOES

Os experimentos realizados forneceram dados relevantes sobre o impacto da laténcia
de rede no desempenho de gémeos digitais industriais. Dois protocolos de comunicacdo
foram utilizados nas medi¢bes: o ICMP (Internet Control Message Protocol), que é um
protocolo fundamental da camada de rede, utilizado para relatar erros e fornecer informacgdes
operacionais sobre a comunicacado entre dispositivos na internet, e o EtherCAT, utilizado como
protocolo nas redes de automacdo industrial baseado em Ethernet, projetado para
comunicagao em tempo real com alta eficiéncia e baixa laténcia.

A coleta de dados de medigdo de laténcia foi realizada com o uso de duas ferramentas
de software: o Wireshark, para monitoramento e analise da laténcia no trafego da rede IP; e
o TwinCAT (Beckhoff), para monitoramento e andlise do trafego da rede EtherCAT,
envolvendo os dispositivos de automacao IPC02, IPC03 e IPCO4.

As andlises identificaram diversos fatores que podem contribuir para o aumento da
laténcia na rede:

a) trafego intenso de dados;

b) auséncia de politicas eficientes de priorizacdo de trafego;

c) uso de sistemas de deteccdo de intrusao (IDS) mal configurados;

d) cabos danificados, interferéncia eletromagnética ou conexdes instaveis;

e) sobrecarga computacional em maquinas virtuais;

f) alto consumo de recursos em servidores que executam aplicacdes pesadas, como o
banco de dados.

4.1 Rede IP

A metodologia utilizada para medir a laténcia da rede de Tl foi baseada na execucao
do comando ping, seguindo os principios definidos pela RFC 2544 - Benchmarking
Methodology for Network Interconnect Devices (Bradner e Mcquaid, 1999). O procedimento
incluiu a variacao do tamanho dos pacotes, envio de um fluxo continuo e repeticdo por pelo
menos 30 vezes, com registro da média de laténcia. A laténcia foi medida como a diferenga
entre o tempo de envio e o tempo de recepcao da resposta (echo reply).
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Para os testes, foram estabelecidas cinco conexdes distintas entre o servidor (SRV14) e cada
dispositivo de automacao (IPC02, IPCO3, IPC04, PLCO2 e PLCO3), emitindo o comando ping a
partir do servidor SRV14 por 30 vezes consecutivas. Os testes consideraram diferentes
tamanhos de pacotes: 60, 125, 250, 500 e 1000 bytes. A Tabela 3 apresenta os valores médios
obtidos nas trinta medicdes de laténcia entre o servidor e os dispositivos de automacdo
acessiveis via rede IP.

Os switches industriais presentes no projeto - identificados com o Tag SW - operam
com baixa laténcia, geralmente na ordem de nanossegundos (CISCO, 2021), e, por isso, foram
desconsiderados nesta analise.

Para a execuc¢do do comando ping, foram adotados os seguintes parametros:

-n 30: nimero de solicitacées de eco a serem enviadas.
-I: especifica o tamanho do buffer em bytes (1000, 500, 250, 125 e 60).
-r 1: registra a rota de saltos de contagem (IPv4).

Exemplo de comando: ping -n 30 -1 1000 -r 1 10.1.1.14, para enviar uma solicita¢ao
com 30 repeticdes, com tamanho de pacote de 1000 bytes, saltando um nd, ao enderego
10.1.1.14.

Os resultados da rede IP demonstraram diferencas significativas em termos de laténcia
e adequacdo as demandas de sincronizacdo em tempo real. Observou-se que o ICMP
apresentou instabilidades no trafego de dados, resultando em atrasos que podem
comprometer o desempenho de projetos de gémeo digital. Em aplicagbes que exigem
operagdao em tempo real, laténcias superiores a 5 ms ja comprometem a precisdo e a
sincronizagcdo dos sistemas, sendo essencial a identificacdo e mitigacdo desses atrasos.
Conforme mostrado na Tabela 3, em varios casos o atraso introduzido foi superior a 10 ms,
inviabilizando o uso do gémeo digital para essas aplica¢des.

Tabela 3 — Valores de laténcia maxima na rede IP (comando ping)

N2 TAG Equipamento ping - ping -l ping - ping -l ping -
1000 500 250 125 60

1 IPCO2 PC Industrial 6,8 ms 6,8ms 0,58ms 6,13ms 6,38 ms
Beckhoff

2 PLCO2 CLP M262 8,0 ms 6,83 ms 7,08 ms 6,46 ms 6,13 ms
Schneider

3 PLCO3  CLP M262 7,1 ms 6,42ms 6,47ms 0,66 ms 6,02 ms
Schneider

4 |PCO3 PC Industrial 5,0 ms 499ms 4,62ms 4,57ms 455ms
Beckhoff

5 IPCO4 PC Industrial 11,5ms 5,19ms 5,14ms 5,19ms 5,35ms
Beckhoff

Fonte: Elaborado pelo autor.

As laténcias anOmalas observadas indicam possiveis problemas especificos na
configuracdo da rede ou nos recursos dos equipamentos, podendo estar relacionados a
congestionamento, buffers saturados, politicas de qualidade de servico mal configuradas ou
limitagdes internas do equipamento.
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4.2 Rede de Automacao

Conforme ilustrado na Figura 3, as medi¢cOes foram realizadas entre o controlador
IPCO3 e os mddulos remotos onde sdo conectados os sensores e atuadores, num total de
2.024.628 ciclos (pacotes). As analises, conduzidas com o protocolo EtherCAT, utilizaram o

software TwinCAT para aqui

sicao dos dados.

A rede EtherCAT foi configurada conforme os requisitos do projeto de automacao
instalado. Durante os testes, todos os terminais EtherCAT mantiveram-se operacionais, sem
guadros perdidos ou erros de transmissdo, conforme registrado na interface do TwinCAT

(Figura 3).

A laténcia média por quadro (tamanho maximo de 1486 bytes) do protocolo EtherCAT
foi calculada pela equagao (2):

Laténcia por quadro = 1 + Taxa de quadros por segundo
Laténcia por quadro =1+ 99 = 10,10 ms

Figura 3 — Interface de medicao de laténcia — EtherCAT
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Com uma taxa de transmissao de 99 quadros por segundo, a laténcia calculada por
quadro é de aproximadamente 10,1 milissegundos. No entanto, o protocolo EtherCAT pode
atingir desempenho médio inferior a 1 ms com as configuracdes adequadas no TwinCAT,
mostrado na Figura 4, evidenciando sua capacidade de atender aplicagdes industriais com
requisitos rigorosos de tempo real.
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Figura 4 — Configuragdao EtherCAT otimizada
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5 CONCLUSAO

Os resultados obtidos evidenciam que a escolha do protocolo de comunicag¢do é um
fator determinante para o sucesso de projetos de gémeos digitais. Enquanto a rede de Tl pode
ser considerada adequada para aplicacdes menos criticas, protocolos de automacdo como o
EtherCAT mostram-se essenciais em cenadrios industriais nos quais a baixa laténcia é um
requisito fundamental.

A adocdo de infraestruturas de rede otimizadas — por exemplo, redes baseadas em
fibra éptica associadas a protocolos industriais adequados — é recomendada para maximizar
a eficiéncia dos processos e assegurar uma comunicacao confidvel entre os sistemas fisicos e
digitais. Os achados experimentais descritos neste estudo reforcam a literatura existente para
os diferentes tdpicos abordados até aqui, e fornecem evidéncias relevantes para a escolha das
tecnologias de comunicacdo mais adequadas em projetos de gémeos digitais.

As principais contribui¢cdes deste trabalho incluem:

- Identificacdo de requisitos especificos para o desenvolvimento de gémeos digitais
industriais;

- Andlise comparativa de protocolos de comunicacdo industrial e

- A discussdo sobre os impactos da laténcia e do desempenho de rede em aplicacGes
em tempo real.

Como diregdes para trabalhos futuros, sugere-se a investigacdo de tecnologias
emergentes, como redes privadas 5G e computacdo em borda (edge computing), visando a
reducdo adicional da laténcia e a ampliacdo da escalabilidade dos gémeos digitais em
ambientes industriais. Além disso, estudos complementares podem explorar a integracdo de
algoritmos de inteligéncia artificial para andlise preditiva e otimiza¢do dinamica de processos,
promovendo avancos na eficiéncia e aplicabilidade dos gémeos digitais no contexto da
Inddstria 4.0.
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