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RESUMO

O presente trabalho baseia-se na Industria 4.0 e mostra a interacdo entre os ambientes de
automacdo industrial e Internet das Coisas através de um gateway que atua como
intermediario entre dois protocolos, utilizando OPC-UA para coleta e MQTT para transporte
de dados. Essa integracdo é realizada através de uma aplicacdo desenvolvida em linguagem
de programacdo Python conectada a um broker em nuvem, permitindo que as informacdes
do ambiente industrial podem ser monitoradas através de aplicativos para celular, como o
MQTTDash. Apesar de ndo configurados na aplicacdo apresentadas, os protocolos
disponibilizam mecanismos de autenticacdo e criptografia, assegurando a integridade e
confidencialidade dos dados. Espera-se que este trabalho possa auxiliar no desenvolvimento
de solucdes voltadas a Industria 4.0 e a Internet das Coisas que necessitem de acesso remoto
aos dados de plantas industriais.
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ABSTRACT

This work is based on Industry 4.0 and demonstrates the interaction between industrial
automation environments and the Internet of Things through a gateway that acts as an
intermediary between two protocols. It utilizes OPC-UA for data collection and MQTT for data
transport. This integration is achieved through an application developed in the Python
programming language, connected to a cloud-based broker, allowing information from the
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industrial environment to be monitored via mobile applications, such as MQTTDash. Although
not configured in the presented application, the protocols provide authentication and
encryption mechanisms, ensuring the integrity and confidentiality of the data. It is hoped that
this work can assist in the development of solutions focused on Industry 4.0 and the Internet
of Things that require remote access to data from industrial plants.

Keywords: Industry 4.0; Internet of Things; OPC-UA; MQTT; gateway.

1. INTRODUCAO

Para se manterem competitivas em um mercado globalizado, as empresas sao
submetidas a uma pressdo cada vez maior sobre preco, qualidade e funcionalidade de seus
produtos. Para mitigar essas demandas e atender as necessidades cada vez mais diversificadas
dos consumidores, elas tém buscado adotar tecnologias mais avancadas que permitam
melhorar seus processos produtivos (Yang et. al., 2018). Os avancos recentes nas tecnologias
de automacdo e de informacdo tém permitido a criacdo de sistemas de manufatura
inteligentes, reconfigurdveis e flexiveis, que possibilitam um aumento da competitividade das
empresas e o atendimento as necessidades dos consumidores.

A adocdo de novas tecnologias nos processos produtivos levou ao surgimento de uma
quarta revolugao industrial, também chamada de Industria 4.0 (14.0). O Big Data, sistemas
ciber-fisicos (CPS — Cyber-physical systems), Internet das Coisas (loT), tecnologias de
informacdo e comunicacdo (TIC) e computacdo em nuvem sdo tecnologias chave para a
criacdo de sistemas de manufatura inteligentes (Kumar et. al, 2019, p. 1, 2).

O termo Industria 4.0 surgiu pela primeira vez na feira de Hannover de 2011. Teve
apoio do governo alemdo com intuito de aumentar a competitividade da industria no mercado
globalizado. Seu objetivo foi promover a integracdo dos sistemas ciber-fisicos nos processos
industriais e permitindo a criacdo de sistemas de manufatura flexiveis que possam atender as
necessidades dos consumidores (Popkova; Ragulina; Bogoviz, 2019).

A loT possibilita a coleta e o compartilhamento de dados em tempo real entre os
diversos elementos envolvidos nos processos industriais (Kumar et. al., 2019). Os dados
desempenham um papel importante, pois eles podem ser transformados em informacdes e,
depois, transformados em conhecimento. Estes conhecimentos aumentam a capacidade de
adaptacado, de tomada de decisdo, e de otimizagao dos processos, resultando em aumento de
produtividade, lucro e eficiéncia operacional (Gilchrist, 2016).

O desenvolvimento de um sistema de manufatura inteligente depende do emprego de
diversas tecnologias. A integracao destas diferentes tecnologias apresenta diversos desafios a
sua implementacao. Portanto, para identificar as tecnologias a serem aplicadas e direcionar
as decisdes tomadas para a criacdo de um sistema de manufatura inteligente, deve ser
adotada uma abordagem sistematizada. Para atingir este objetivo, algumas arquiteturas de
referéncia foram criadas para o desenvolvimento de solucdes voltadas a 14.0 e, também, para
solucdes de loT.

Para a implementacdo da 14.0, uma das arquiteturas de referéncia que se destaca é o
modelo de arquitetura de referéncia para a Industria 4.0 (RAMI 4.0 — Reference Architectural
Model for Industrie 4.0), criado na Alemanha.

O RAMI 4.0 é um modelo tridimensional que contempla os principais aspectos
envolvidos no desenvolvimento de uma solucdo para 14.0. O eixo horizontal esquerdo trata
dos aspectos relativos ao ciclo de vida do produto. O eixo horizontal direito relaciona os locais
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onde os elementos se encontram dentro da estrutura das fabricas. E o eixo vertical é dividido
em seis camadas que descrevem os varios aspectos que compdem as entidades fisicas e
virtuais do sistema (Adolphs et. al., 2015). O RAMI 4.0 é apresentado na figura 1.

Figura 1 - Modelo de Referéncia de Arquitetura para a Industria 4.0 (RAMI 4.0)
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Fonte: Adolphs et al. (2015)

Dentre as varias arquiteturas propostas para o desenvolvimento de uma solucdo para

loT, uma que se destaca é composta de 5 camadas: Percepcao, Transporte, Processamento,
Aplicacdo e Negdcio (Sethi; Sarangi, 2017).

Nesta arquitetura, as funcdes executadas pelas camadas sdo as seguintes:

Percepg¢dao — Nesta camada estdo os sensores que coletam informacdes sobre o
ambiente.

Transporte — Realiza a troca de dados entre a camada de percepgdo e a camada de
processamento por meio de redes wireless, 3G, LAN, Bluetooth, RFID ou NFC.
Processamento — Responsavel pelo armazenamento, andlise e processamento dos
dados vindos da camada de transporte. Esta camada gerencia e fornece servicos para
as camadas inferiores. Esta camada emprega tecnologias como bancos de dados,
computagao em nuvem e processamento de Big Data.

Aplicagdo — Responsavel por fornecer servicos de aplicacdo especificos aos usuarios. E
nesta camada que sdo desenvolvidas as aplica¢Oes especificas onde a solucdo de loT
sera empregada como, por exemplo, casas inteligentes, cidades inteligentes e fabricas
inteligentes.

Negodcio — Responsavel pelo gerenciamento do sistema de loT como um todo,
incluindo as aplicacbes, os modelos de negdcio e a privacidade dos usudrios (Sethi;
Sarangi, 2017).

Apesar de serem desenvolvidas para atender a solugGes diferentes, 14.0 e loT, as duas

arquiteturas apresentadas apresentam algumas similaridades. Os sensores estdo localizados

Revista Brasileira de Mecatrénica, SGo Caetano do Sul, SP, v. 7., n. 1, p.01-23, julho-setembro, 2024.



nas camadas de ativo do RAMI 4.0 e na camada de percep¢ao da arquitetura de loT. As
tecnologias e protocolos de comunicacdo sdo tratados pelas camadas de integracdo e
comunicacdo do RAMI 4.0 e pela camada de transporte da arquitetura de loT. O tratamento
dos dados é realizado pela camada de informacdo do RAMI 4.0 e pela camada de
processamento da arquitetura de loT. Os servigos sdo implementados na camada funcional do
RAMI 4.0 e na camada de aplicacdo da arquitetura de loT. E os aspectos relacionados ao
negdcio sdo abordados pelas camadas de negdcio presentes nas duas arquiteturas. Estas
similaridades evidenciam a semelhanca entre as solucdes apresentadas para o
desenvolvimento dos dois tipos de solugdo.

Dentro deste contexto, o presente trabalho apresenta uma solucdo para envio de
dados coletados de um equipamento de automacao via protocolo OPC-UA para um servidor
na internet (broker) usando o protocolo MQTT (Message Queue Telemetry Transport),
desempenhando o papel de um gateway, convertendo dados vindos do protocolo OPC-UA
para o protocolo MQTT. Desta forma, estes dados poderdo ser acessados por qualquer
aplicagdo que possa se comunicar com o broker por meio do protocolo MQTT. O acesso a estes
dados facilitard o desenvolvimento de sistemas de manufatura inteligentes e flexiveis e,
consequentemente, o desenvolvimento de uma solugdo para a implementacao da 14.0.

A grande vantagem do uso de acesso remoto via internet em aplicagdes industriais é:
a possibilidade de as empresas com unidades distribuidas conseguirem acessar, compartilhar,
analisar, e processar informacgdes de chdo de fabrica em tempo real e com maior agilidade, e
a possibilidade de terceirizacdo de servigos técnicos ou administrativos especializados com
maior grau de interag¢ao entre os parceiros, evitando assim a necessidade de especialistas em
seu quadro de funcionarios. (Fernandes Junior, 2009).

Com relagdo as arquiteturas, o escopo deste trabalho esta restrito as camadas de
integracdo e de comunicacao do RAMI 4.0 e a camada de transporte da arquitetura para loT.

O restante deste trabalho estd organizado da seguinte maneira. Os objetivos e
justificativas estdo no restante desta secdo 1. A secdo 2 apresenta uma revisdo bibliografica
dos principais temas relacionados a este trabalho. A secdo 3 descreve o desenvolvimento do
aplicativo que realizara a funcdo de gateway convertendo os dados entre os protocolos OPC-
UA e MQTT, permitindo o acesso destes dados de forma remota pela internet. E por fim, a
secdo 4 apresenta as consideracgdes finais sobre este trabalho.

1.1 Objetivo

O objetivo deste trabalho é desenvolver uma aplicacdo que realize a fungdo de um
gateway, convertendo os dados e realizando as agdes necessarias para o correto
funcionamento da comunicacdo entre os protocolos OPC-UA e MQTT, permitindo que o
usuario possa acessar esses dados remotamente.

Os objetivos especificos deste trabalho sdo:

e Realizar a leitura e a gravacao de dados em um servidor OPC-UA,;

Realizar a leitura e o envio de dados para um servidor MQTT localizado na internet;
Realizar a troca de dados entre os protocolos OPC-UA e MQTT; e,

Acessar os dados coletados de forma remota por meio de um aplicativo de celular.
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1.2 Justificativa

Para melhorar seus processos, as empresas tém buscado solucdes que possam facilitar
0 acesso aos dados e, desta forma, melhorar o controle e o monitoramento dos equipamentos
industriais. A criacdo de um aplicativo gateway usando a linguagem Python e bibliotecas
gratuitas para trabalhar com os protocolos OPC-UA e MQTT possibilita uma reducdo no custo
de desenvolvimento de uma aplicacdo de controle e monitoramento de processos, sendo uma
opgao atrativa para pequenas empresas. Este trabalho se propGe a apresentar uma solugdo
para que peguenas empresas possam iniciar a adocao das tecnologias de suporte aloTe a 14.0
e, assim, obter os beneficios que estas tecnologias oferecem. O principal beneficio que este
projeto pretende demonstrar é a possibilidade de acesso remoto aos dados de um processo
industrial por meio da internet.

1.3 Recursos necessarios

Para o desenvolvimento deste trabalho, foi necessdria a utilizagdo dos seguintes
recursos:

e Python — Linguagem de programacdo de alto nivel e tipagem forte usada na
construcdo do aplicativo gateway;

o KepserverEX — Servidor OPC-UA que, neste projeto, simula os dados lidos pelo
gateway; e

e MAQTTDash — Aplicativo para celular com sistema operacional Android que realiza a
leitura dos dados publicados no broker.

2. REVISAO DE LITERATURA

Este capitulo apresenta uma revisao bibliografica dos principais temas relacionados a
este trabalho. Inicialmente, na secdo 2.1, é apresentada, resumidamente, uma definicao de
Inddstria 4.0 com destaque para sistemas ciber-fisicos e loT, que requerem integra¢des como
a abordada neste estudo para serem implementadas. Os protocolos integrados neste
trabalho, OPC-UA e MQTT, sdo abordados nas se¢des 2.2 e 2.3. Ao final, na se¢do 2.4, o termo
gateway utilizado para definir a implementacao realizada é explanado.

2.1 Industria 4.0

A quarta revolucdo industrial, ou Industria 4.0 (14.0), se trata realmente de uma nova
revolucao industrial, pois tem provocado mudancas profundas nos sistemas econémicos e nas
estruturas sociais por meio da adogcdo de novas tecnologias nos processos de manufatura
(Schwab, 2017).

Tecnologias como computacdo em nuvem, loT e CPS tém permitido a criacdo de
fabricas inteligentes com processos de manufatura reconfiguraveis, inteligentes e flexiveis
gue atendem de forma mais eficiente as demandas do mercado global. A loT desempenha um
papel fundamental na criacdo de sistemas de manufatura inteligentes pois possibilita a
comunicacdao em tempo real entre os diferentes elementos que os compdem (Kumar; Zindani;
Davim, 2019).
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2.1.1 Sistemas ciber-fisicos

Os recentes avangos obtidos nos sistemas de computacdo e nas comunicacgdes digitais
possibilitaram o surgimento de uma internet industrial. As diferencas existentes entre os
sistemas de computacdo e os sistemas de comunicacdo exigem um conhecimento
interdisciplinar para o desenvolvimento de produtos que contemplem, ao mesmo tempo,
poder de processamento e capacidade de comunicacdo (Gilchrist, 2016).

Sistemas embarcados sdo sistemas de informacdo incorporados em dispositivos
fisicos. Os sistemas ciber-fisicos (CPS) vdo um passo além, pois possuem um grau maior de
integracdo com o ambiente em que operam. Os CPS integram os processos de computacao,
de comunicacdo e os fisicos. Nos CPS, ocorre uma integracdo maior entre os processos fisicos
e 0S processos computacionais, onde os processos fisicos afetam os processos computacionais
e vice-versa. Sendo assim, os CPS promovem uma integra¢ao entre os mundos fisico e virtual
(Gilchrist, 2016).

Se, por um lado, os sistemas embarcados enfatizam o componente computacional, os
CPS também enfatizam os dominios fisico e de comunica¢do além do dominio computacional.
Ao contrario dos sistemas embarcados onde, eventualmente, pode existir capacidade de
comunicag¢ao, os CPS dependem da capacidade de comunicagao para trocar dados com outros
dispositivos (Gilchrist, 2016).

2.1.2 loT

A Internet das Coisas (loT) representa uma visdao em que cada objeto no mundo tem o
potencial de se conectar a Internet e fornecer seus dados para gerar insights por conta propria
ou por meio de outros objetos conectados (Balani; Hathi, 2016).

Qualquer coisa pode ser um objeto da loT. De um veiculo conectado, pode-se entender
o comportamento do motorista e os padrdes de uso do veiculo; de maquinas conectadas,
pode-se determinar o momento em que é necessario executar alguma manutencdo; em um
aeroporto conectado, pode-se descobrir o tempo gasto pelos passageiros para executar os
procedimentos operacionais como check-in e verificacdes de seguranca e assim melhorar a
movimentacao de passageiros (Balani; Hathi, 2016).

A loT ndo se trata apenas de conectividade, mas de como utilizar os dados dentro do
contexto da aplicacdo para obter insights que ndo poderiam ser obtidos anteriormente. A loT
possibilitou a aquisicdo de uma grande quantidade de dados brutos que, se ndo tratados
corretamente, sdo desperdicados, representando uma oportunidade perdida para a
construcdo de um ambiente inteligente ao nosso redor. Portanto, cada vez mais é necessario
processar estes dados, aplicando correlacGes, de modo a se obter insights e prever os
resultados por meio de analises apropriadas (Balani; Hathi, 2016).

2.2 OPC-UA

OPC-UA é um protocolo de comunicagdo industrial e sua sigla significa Open Platform
Communications — Unified Architecture ou, em portugués, Plataforma de Comunica¢do Aberta
— Arquitetura Unificada. Ele utiliza um modelo de informacdo orientado a objetos, que suporta
estruturas, objetos e maquinas de estado. Sendo uma plataforma que garante o fluxo de
informacdo continuo entre os dispositivos de diversos fornecedores (Venturelli, 2021). Este
protocolo vem buscando se tornar padrdo para a comunicagao entre equipamentos industriais
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ao contrario de protocolos proprietarios que ainda sdo bastante empregados em sistemas de
automacao industrial.

Sdo suportados formatos de comunicagdo bindrio e XML (Extensible Markup
Language). O formato bindrio é simples e de baixo custo, geralmente empregado no nivel de
dispositivo, onde o poder de processamento é limitado e o desempenho é prioridade. O
formato XML é uma linguagem de marcacao de dados. Isso facilita a interpretacdo por parte
de diversos dispositivos, independentemente da plataforma e pode utilizar-se de esquemas
de SOA (Biondani et al., 2017).

A figura 2 mostra um exemplo de comunicacdo entre dispositivos e software
supervisorio usando o formato bindrio e a comunicacdo entre o software supervisério e um
banco de dados, um software ERP e a nuvem (cloud) usando a linguagem XML.

Figura 2 - Rede industrial usando protocolo OPC-UA
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Fonte: Elaborado pelo autor

Os dados sdo extremamente protegidos, pois o sistema usa um padrdo industrial de
certificados digitais X.509 e autenticacdo de enderecos, autorizacao, criptografia e integridade
de dados (Biondani et al., 2017).

Com o uso do protocolo OPC-UA consegue-se atender aos requisitos de seguranca de
dados da 14.0, promovendo o envio de informacgBes para outras camadas da automacdo e a
interacdo com qualquer dispositivo de chdo de fabrica, funcionando em qualquer sistema
operacional e plataformas de hardware como PCs e servidores em nuvem. Em resumo, o OPC-
UA permite que o usuario aproveite toda a tecnologia moderna que contribui para a criacao
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de uma fabrica inteligente com visdo industrial, inteligéncia artificial, machine learning,
manutenc¢do preditiva e mais (Cognex, 2019).

A arquitetura cliente/servidor ndo é a ideal para solucBes de |oT. Para este tipo de
aplicacdo, a arquitetura ideal é a publicador/assinante (publisher/subscriber), onde o
publicador envia dados para seus assinantes e os assinantes também podem enviar dados
para o publicador (Venturelli, 2021).

2.3 MQTT

O protocolo MQTT (Message Queue Telemetry Transport) foi desenvolvido pela IBM
no final dos anos 1990, por Andy Stanford-Clark (IBM) e Arlen Nipper (Cirrus Link, Eurotech).
O objetivo da dupla era ter um protocolo leve de dados, com economia de banda e baixo
consumo de energia e de hardware para conectar sistemas de telemetria de oleodutos via
satélite que, na época, era um recurso extremamente caro (Silveira et al., 2021).

Em 2010, a IBM publicou a versao 3.1 do protocolo, a primeira livre de royalties que
foi, em 2014, padronizada pela Organization for the Advancement of Structured Information
Standards (OASIS) com o langamento da versdo 3.1.1 e passou por atualiza¢gdes até chegar a
versdo atual (OASIS Standard, 2019), langada em 2019. Com isso, transformou-se oficialmente
um padrdo aberto com suporte nas linguagens de programacao populares e sendo usado em
diversas implementacgdes de software livre.

O protocolo MQTT é leve, aberto e foi projetado para ser de facil implantagdo. Sendo
assim, ideal para comunicagdo M2M (Machine to Machine) e 10T, onde as redes geralmente
possuem uma alta laténcia, pequenas mensagens para serem entregues e onde a largura de
banda disponivel geralmente é minima. Esse protocolo é baseado em TCP/IP (Transmission
Control Protocol/Internet Protocol), possui 3 niveis de QoS (Quality of Service) e um sistema
de alerta sobre desconexdes anormais (OASIS Standard, 2019).

A arquitetura do protocolo MQTT é baseada em tépicos, onde um dispositivo publica
uma mensagem e o outro a recebe. O sistema é baseado em duas instancias, cliente e broker.
O broker é um servidor virtual que armazena todos os dados publicados pelos clientes, separa
as informacdes em tdpicos e disponibiliza para quem queira assinar. Ndo existe identificacdo
do cliente perante o broker, seja para publicar ou assinar. Os clientes sdao aplicacGes
embarcadas em dispositivos ou em sistemas operacionais que utilizam o broker como
intermediario para enviar dados uns aos outros. As informacdes podem ser usadas para
tomada de decisao humana ou programada (Tietz, 2017).

2.4 Gateway

O termo gateway vem da lingua inglesa que, traduzido para a lingua portuguesa,
significa porta de entrada, portdo ou portal. Com base nisso, pode-se dizer que um gateway
é um intermediario ou uma porta de passagem entre dois ambientes distintos (Frenet, 2022).
Dentro do contexto de rede, ele atua como uma ponte entre redes distintas, convertendo
dados entre dois diferentes sistemas para que possam se entender (Tanenbaum; Wetherall,
2018).

Neste projeto, o gateway representa a porta intermedidria entre os ambientes
industrial e de loT. Na pratica, os dados saem do ambiente industrial e sdo transportados pelo
protocolo OPC-UA até o gateway, que os recebe e converte para o protocolo MQTT de modo
gue possam ser enviados ao broker que estd na nuvem, como mostra a figura 3.
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Figura 3 — Comunicagao do Gateway
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Fonte: Elaborado pelo autor

3. METODOLOGIA

Este projeto tem o objetivo de integrar um ambiente industrial com um ambiente de
loT dentro de um dos pilares da 14.0 que é a computacdo em nuvem, possibilitando o acesso
e monitoramento remoto de dados de um sistema de manufatura industrial. Esse tipo de
integracdo é possivel através do uso de um protocolo de automacao industrial, o OPC-UA, e
de um protocolo de loT, o MQTT, que interagem através de um gateway.

O gateway foi construido com uso de uma linguagem de programacao de alto nivel,
muito popular no cendrio de desenvolvimento de aplicagdes, o Python. O uso desta linguagem
neste trabalho permitiu a criagdo de um aplicativo capaz de buscar dados em um servidor
OPC-UA e encaminhd-los para um sistema de nuvem formado por um broker através do
protocolo MQTT.

As informagGes podem ser acessadas a longa distancia por assinantes do tépico no
broker, desde que o usuario tenha um aplicativo com funcionalidades de visualizacao de dados
em um broker MQTT, como o MQTTDash, por exemplo, instalado em seu celular ou em seu
computador.

A figura 4 apresenta uma visdo geral do funcionamento do projeto. O lado esquerdo
representa um ambiente industrial formado por sensores mandando informacgdes ao servidor
OPC-UA e o lado direito representa um ambiente de loT onde um celular acessa remotamente
os dados enviados pelos sensores localizados no ambiente industrial. Os dois ambientes
interagem entre si através de um gateway que faz a ponte de transicdo de dados. O gateway
é formado por um aplicativo que extrai os dados do servidor, converte e os transporta, através
do protocolo MQTT, para um broker que estd na nuvem; estes dados podem ser acessados
pelos assinantes dos tépicos no broker.

Figura 4 — Visao geral de funcionamento do projeto
Automagio Industrial Internet das coisas
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Fonte: Elaborado pelo autor
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Os proprios servidores de conectividade industrial possuem simuladores de sinais
analégicos para serem usados na realizacao de testes de uma aplicacdo. Nesse caso esta sendo
utilizado um servidor OPC-UA da empresa PTC, chamado KEPServerEX. Este software é privado
e a aquisicdo da licenca envolve custo financeiro, porém, o fabricante possui uma versao de
demonstracdo que pode ser adquirida através de um cadastro no site da empresa.

Neste projeto, foi usada uma versdo de demonstracdo deste software adquirida
mediante cadastro. O KEPServerEX é uma plataforma de conectividade industrial que permite
ao usudrio o gerenciamento, monitoramento e controle de diversos dispositivos de
automacado e aplicativos de software por meio de uma interface intuitiva (Kepware, 2021).

Ao executar o aplicativo, é necessario criar as tags que serao usadas para a simulacao
e configurar as propriedades do servidor OPC-UA. A tela inicial do KEPServerEX possui trés
janelas de interacao, sendo que a do lado esquerdo mostra a estrutura do projeto como
alarmes, tags, dados, conectividade e outros. Clicando em um desses tdpicos, abre-se, na
janela do lado direito, uma espécie de tabela formada por linhas e colunas que expde com
mais detalhes as informacgdes do item acessado. Na parte inferior, a terceira janela, mostra os
eventos do software, conforme mostra a figura 5.

Figura 5 — Tela do KEPServerEX

File Edit View Tools Runtime Help
DEde %9 snnx|E
B @ Project # || Channel Name Driver Connection
#] Connectivit
B tﬁli} Channleﬂy %Channel‘l Simulator Other
%w Aliases
i &&] Advanced Tags
B ﬁ Aams & Everts
-2 Add Area..
l g Data Logger
B 0 EFM Exporter
@ Add Poll Group...
9 “’@‘ IDF for Splunk
----- O Add Splunk Connection....
B %E loT Gateway
------ S, Add Agent... v £
Date Time: Source Event
(1) 17/01/2022 22:45:15 KEPServerEX\Runtime Local Historian Plug-n V6.4.321.0
(1) 17/01/2022 22:4515 KEP ServerEX\Runtime IDF for Splunk 6.4.321.0
(1) 17/01/2022 224515 KEPServerEX \Runtime Scheduler Plug4in V6.4.321.0
(1) 17/01/2022 224915 KEP ServerEX \Runtime loT Gateway V6.4.321.0
(1) 18/01/2022 15:31.07 KEP ServerEX \Runtime Kepware Industrial Connectivity Platform 6.4
(1) 18/01/2022 19:31:22 KEPServerEX \Runtime Simulator device driver loaded successfully.
(1) 18/01/2022 159:31:22 KEP ServerEX\Runtime Rurtime service started.

Fonte: Elaborado pelo autor

Para criacdo das duas tags que serdo usadas na simulacdo de sinais no gateway, foi
necessario clicar com o bot3do direito no item Connectivity = Device e selecionar a op¢do New
Tag, conforme mostra a figura 6.
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Figura 6 — Acessando New Tag do KEPServerEX
KEPServerEX 6 Configuration [Connected to Runtime]
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Fonte: Elaborado pelo autor
A janela Property Editor é, entdo, aberta, para criacdo da tag. O item General precisa
estar selecionado para que as informacdes da tag sejam apresentadas na janela da direita. As
informagdes Name, Address e Data type devem ser ajustadas, respectivamente, com os

valores Tag1, RO000 e Word, enquanto que Client Access (valor Read/Write ) e Scan Rate (valor
100ms) podem manter seus valores padrdo. A figura 7 mostra os dados ajustados.

Figura 7 — Tela Property Editor KEPServerEX

G , Mame - | Tagl
! Description
Scaling
= Data Properties

Address * RODD
Data Type mmlpe- \Word
Cliert Access ReadWrite
Scan Rate (ms) 100

Fonte: Elaborado pelo autor.

Para nome (Name) poderia ser utilizado outro texto e outros tipos de dados (Data
Type) poderiam ser selecionados (dentre as op¢des disponibilizadas). O item Address foi
preenchido com R000O, onde a letra representa o tipo da varidvel que pode ser registro (R),
constante (K) e Strings (S). O valor numérico define um enderecamento da variavel entre 0000
e 9999 para registros e constantes ou entre 000 e 999 para strings.

Apds a criacdo das duas varidveis é necessario configurar as propriedades do OPC-UA.
Para isso é necessario acessar a janela Property Editor, conforme mostra a figura 8, clicando
com o botdo direito no item Project, selecionando, em seguida, a opcdo Properties. Nesta
janela, deve ser selecionado o item OPC-UA e, no tépico Client Sessions, o parametro Allow
anonymous login deve ser alterado para Yes de modo que o acesso as variaveis ndo necessite
da identificagcdo do usuario.
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Figura 8 — Modificando o login do KEPServerEX
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Fonte: Elaborado pelo autor

A figura 9 mostra como acessar os detalhes de conexdo. Clicando com o botao direito
no icone do KEPServerEX, que esta localizado na barra de tarefas, e selecionando a op¢ao OPC
UA Configuration é apresentada uma janela de configuracdes. Na aba Server Endpoints
podem ser visualizados/editados os enderecos de rede e portas de acesso das variaveis. O

numero da porta e o tipo de seguranca podem ser alterados através de um duplo clique no
item.

Figura 9 — Acessando a seguranca do KEPServerEX

L
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URL Securty
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Fonte: Elaborado pelo autor

Os enderecos de rede vém configurados com duas camadas de segurancas ativas que
sdo: Basic128Rsal5 e Basic256. Esse tipo de protecdo permite uma comunicagao segura,
sendo responsavel por assinar, codificar e decodificar mensagens trocadas entre clientes e
servidores OPC-UA. Para realizacdo de um teste de comunicag¢ao envolvendo o gateway com
o KEPServerEX ndo ha necessidade de que esse tipo de seguranca esteja ativado, sendo assim,
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o nivel de seguranca pode ser modificado para None o que significa um sistema sem
criptografia.

A modificacdo é feita através de um duplo clique no endereco de rede para acessar a
janela Endpoint Definition e fazer a desativacdo, conforme apontado figura 10. No tépico de
Security Policies é preciso desmarcar os itens Basic128Rsal5 e Basic256. Feitas essas
modificacdes, o sistema de seguranca ficard com a mensagem exposta de None.

Figura 10 — Desabilitando a seguranga do KEPServerEX

;
1

TCP Connection

Network Adapter: | Localhost only ~

Port Number: | 49320 =

opc. tep:f127.0.0. 1:49320

Security Policies
Mone
[Basic128Rsal5 Sign

|:| Basic256 Sign
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Feitas as modificacGes no KEPServerEX, é necessdria a construcdo do algoritmo que ird
atuar como gateway. Para isso, é preciso fazer a instalacdo da linguagem de programacao
Python no notebook que ird operar como gateway.

A instalacdo é simples: basta acessar o site <https://www.python.org/downloads/> e
baixar o aplicativo conforme o sistema operacional da maquina. No caso em questao, foi feito
o download para o Windows 10. Durante o processo de instalacdo é essencial que a opgao
Add Python 3.8 to PATH esteja selecionado para que o Prompt Command o reconhega e
funcione normalmente para criagdo da aplicagdo. Apds a instalacdo do Python, pode-se
acessar o Prompt Command para verificar se a instala¢ao foi feita corretamente e do sistema
de gerenciamento de pacotes pip. A vantagem do pip é que possui uma interface de linha de
comando simples, o que facilita a adicdao de bibliotecas no Python.

A verificacdo das instalacdes é feita através dos comandos python —version e pip —
version, como mostra a figura 11.

Figura 11 - Verificagdo da instalagdo do Python
| e

ython --version

pip (python

A linguagem Python possui diversas bibliotecas prontas que ajudam a reduzir o tempo
no desenvolvimento de uma aplicacdo. Biblioteca é uma cole¢do de subprogramas ou
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maodulos desenvolvidos por programadores que os disponibilizam no préprio repositério da
linguagem e podem ser importadas sem Onus financeiros. Para o desenvolvimento do
gateway foram usadas duas bibliotecas especificas: uma para atender o protocolo MQTT e a
outra para OPC UA.

A biblioteca usada na comunicacdo com protocolo MQTT foi a paho-mqtt
(https://projects.eclipse.org/projects/iot.paho) desenvolvida pela Fundagdo Eclipse. Essa
biblioteca permite a conexdao com um broker MQTT para publicar mensagens, assinar topicos
e receber mensagens publicadas. O protocolo OPC UA necessitou do uso da biblioteca asyncua
(https://github.com/FreeOpcUa). No algoritmo esse cédigo fonte estd ajudando o gateway na
comunicagdo com o servidor KEPservEX para fazer a leitura dos dados.

A instalacdo de bibliotecas é feita através do comando <pip install (nome da
biblioteca)> no prompt de comandos. Para construir um algoritmo que faz a leitura dos dados
do KEPservEX foram necessdrias algumas bibliotecas adicionais: sys, asyncio, logging e time.

A biblioteca sys é responsavel pela interagdo com o interpretador Python e fornece
uma série de fungGes e varidveis para controlar o ambiente de execu¢do do aplicativo. A
biblioteca asyncio é usada como uma base para vdrias estruturas assincronas do Python e para
escrever os cédigos da sintaxe async/await. A biblioteca logging é usada para rastrear os
eventos que acontecem durante a execucdo do algoritmo e, por fim, a biblioteca time é usada
para fazer a medi¢do do tempo de execugdo dos programas ou trechos de cédigo algoritmo,
pois 0 mdédulo ajuda a informar a hora em segundos.

Na sintaxe, async def main() é o mdédulo principal do programa, onde fica localizado o
enderec¢o do URL e o corpo do algoritmo descrito por linhas de comandos. O endereco do URL
deve ser o mesmo que esta no KEPServerEX como mostrado na figura 10.

A figura 12 mostra, no lado esquerdo, os valores das tags do servidor KEPServerEX e,
no lado direito, os valores lidos pelo algoritmo em testes realizados. A execugao do algoritmo
foi feita no Prompt Comandos.

Figura 12 - Leitura das variaveis feita pelo algoritmo
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Fonte: Elaborado pelo autor

O préximo passo é fazer com que os valores das tags possam ser vistos remotamente.
Dessa forma, é preciso utilizar o protocolo MQTT para que os dados sejam enviados para um
broker via nuvem de modo que possam ser visualizados por assinantes dos tépicos.

Ainteracdoird contar com uso do broker gratuito da Eclipse Foundation para realizagdo
dos testes; seu endereco é mqtt.eclipseprojects.io. O uso desse broker ndao necessita de
cadastro. Basta o usuario configurar os tdpicos e publicar as informacg6es no endereco citado
anteriormente para que o assinante do tdpico possa visualizar. Para o setor industrial é
recomendado o uso de broker com restricdes de seguranca devido a privacidade dos dados e
alta disponibilidade.

Antes da funcdao main, foram definidas as trés principais configuracées do broker que
sdo:
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e Enderecgo do broker (mqtt.eclipseprojects.io);
e Nome do projeto (SENAI-MQTT), utilizado como nome do cliente na conexdo;
e Nome do tépico (foram criados dois topicos: Tagl e Tag2).

Apesar de terem sido utilizados um tdpico para cada tag poderia ter sido definida uma
estrutura json ou xml para se utilizar um Unico tdpico para compartilhamento dos valores de
multiplas tags.

No algoritmo, o comando publish.single realiza a publicacdo de cada tépico (tag)
recebendo, entre parénteses, as quatro informacdes necessarias: nome do tdpico, valor do
dado, endereco do broker e nome do projeto. No apéndice estd contido o algoritmo
atualizado que serd usado para fazer a publicacdo dos topicos no broker em nuvem.

As informagdes que foram enviadas ao broker podem ser vistas remotamente, basta
baixar no smartphone o aplicativo MQTTDash, ou outro cliente MQTT, e assinar os topicos
para poder visualizar os dados.

Considerando o uso do MQTTDash, deve-se, apds a instalagao do aplicativo, realizar a
sua configuracdo. Primeiramente, clicando no sinal de + que esta no canto superior direito da
tela, como mostra a figura 13, para adicionar um broker.

Figura 13 - Configuragao
MQTTDash (Passo 1)

MQTT Dash

Fonte: Elaborado pelo autor.

O préximo passo é fazer a pré-configuracdo do sistema mobile, sendo necessario
preencher os campos Name, Adress e Port. Os campos Name e Adress devem ser o mesmo
gue foi descrito na linha de comando do algoritmo, no caso, Name foi SENAI-MQTT e Adress
preenchido com mgqtt.eclipseprojects.io. A porta de comunicacdo do MQTT é sempre 1883.
Feito o preenchimento das linhas, é necessario salvar as informacdes através do clique no
disquete que estd no canto superior direito da tela, como mostra a figura 14.

Figura 14 - Configuragdo MQTTDash
(Passo 2)

MQTT Dash

you have mor

Narme
SENAI-MQTT
\ddres

mqtt.eclipseprojects.io

Fonte: Elaborado pelo autor
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A tela ficara igual a figura 15 e, para adicionar os tépicos no dashboard, foi necessario
clicar no simbolo “+” no canto superior direito da tela.

Figura 15 — Configuragdao MQTTDash
(Passo 3)

SENAI-MQTT

Fonte: Elaborado pelo autor.

Na préoxima tela aparecerdo algumas opg¢des de itens a serem adicionados para criagdo
da caixa de texto, botdo e outros. Para visualizacdo do valor da tag foi adotada a opgao text,
como mostra a figura 16.

Figura 16 — Configuragao MQTTDash
(Passo 4)

Choose type

Text

Switch/button

Range/progress

Multi choice
Image

Color
Fonte: Elaborado pelo autor

Apds clicar em Text, aparecera uma tela na qual é necessario configurar a caixa de
texto que ird aparecer na tela do smartphone. O item Name recebera o nome da variavel de
TAG 1, no item Topic tem que ter o mesmo nome a que foi dado no algoritmo para variavel,
no caso, tagl. A figura 17 mostra os campos que foram preenchidos.
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Figura 17 — Configuragdo MQTTDash
(Passo 5)

MQTT Dash

Fonte: Elaborado pelo autor

Criadas as duas tags, a tela do dashboard terd duas caixas de texto com os nomes de
TAG1 e TAG2. Voltando para tela inicial e clicando no tépico SENAI-MQTT, o sistema ira
acessar os dados que estdao na nuvem e serdo transmitidos para as caixas de textos que sao
assinantes dos tépicos, como mostra a figura 18. Os valores das tags foram obtidos através da
assinatura dos tdpicos que estdao em nuvem.

Figura 18 - MQTTDash com os valores do Broker em nuvem

MOTT Dash

TG 1

22

Fonte: Elaborado pelo autor

Assim, se confirma o sucesso no estabelecimento da conexdo entre os ambientes de
automacado industrial e loT através do gateway que fez a ponte de transicao de dados para a
leitura no smartphone.
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4. RESULTADOS E DISCUSSOES

O gateway foi desenvolvido com uso da linguagem de programacgao Python que é uma
tecnologia de cédigo aberto e possui diversas bibliotecas livres para utilizagao. Para comunicar
o ambiente industrial foi necessario o uso da biblioteca asyncua que interage com o protocolo
OPC-UA. Para a loT foi usada o cddigo fonte paho-mqtt que se comunica com o protocolo
MQTT e possibilita a publicagdao de dados via nuvem para o broker.

O algoritmo foi desenvolvido obteve resultado satisfatério, uma vez que o objetivo era
a leitura de dados via OPC-UA, o envio desses dados pelo protocolo MQTT e informagdes
podendo ser vistas remotamente pelo assinante do tépico no broker em nuvem. Alteragdes
no cddigo podem implementar validacdo de certificados e autenticacdo para implementar a
seguranga necessaria a uma aplicagdo em nuvem.

5. CONCLUSAO

Este trabalho teve como foco um dos pilares da industria 4.0 que é a computacdo em
nuvem, onde é possivel visualizar e monitorar dados de um ambiente industrial remotamente.
Isso é possivel devido a construcdo do gateway que faz a ponte de transi¢cao de dados entre
os ambientes industrial e loT, integrando os protocolos OPC-UA e MQTT.

Espera-se que esse trabalho possa auxiliar em futuros projetos da industria 4.0 e loT
gue necessitam que os dados do ambiente industrial possam ser visualizados remotamente,
como também, a comunicacdo entre maquinas que precisam de informagdes para ocorrer
uma tomada de decisdo programada. O uso de tecnologias de apresentacdo e servidores de
nuvem podem ser adicionados visando monitoramento de equipamento industriais (Botelho
et al.,, 2023) e/ou o armazenamento em banco de dados em nuvem permite analise
posteriores como, por exemplo, decisGes relacionadas a manutencdo preventiva (Araujo;
Rossato, 2022; Pestana et al., 2022).
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APENDICE A - ALGORITMO DO GATEWAY

import paho.mgtt.client as mgtt
import asyncio

import time

import sys

sys.path.insert (0, "..")

import logging

from asyncua import Client, ua

# URL do broker MQTT

broker url = "test.mosquitto.org"

# Nome da conta usada no servidor MQTT

client name = "SENAI-MQTT-2"

# Tépico referente ao valor enviado ao broker MQTT
topicol = "Tagl"

# Toépico referente ao valor lido do broker MQTT
topico2 = "Tag2"

taglvalue = 0

tag2value = 0

# Callback responavel por receber uma mensagem publicada no tépico
def on message(client mgtt, userdata, msg):
global tag2value
try:
# O valor publicado no servidor MQTT é convertido int
# e salvo na variavel tag2value
s = str(msg.payload.decode("utf-8"))
tag2value = int(s)
except:
return

client mgtt = mgtt.Client(client name)

client mgtt.on message = on message #Especifica funcdo de callback
print("Estabelecendo conexao com o broker: ", broker url)

client mgtt.connect (broker url)

client mgtt.loop start() #Inicia o loop do cliente MQTT

# Toépico referente ao valor que vai ser lido do broker MQTT
print("Assinando o tépico: ", topico2)

client mgtt.subscribe(topico2)

async def main():
# URL para conexdo com o servidor OPC-UA
url = "opc.tcp://127.0.0.1:49320"
async with Client (url=url) as client opcua:

# Especificacédo das tags que manipuladas no servidor OPC-UA
tagl = client opcua.get node('"'ns=2;s=Channell.Devicel.Tagl")
tag2 client opcua.get node('"'ns=2;s=Channell.Devicel.Tag2")

while 1:
global taglvalue, tag2value

# Leitura do valor da Tagl a partir do servidor OPC-UA
taglvalue = await tagl.read value()

# Preparacdo do valor a ser gravado na Tag2
dv = ua.DataValue (ua.Variant(tag2value, ua.VariantType.UIntl6))
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# Gravacdo do valor na Tag2 no servidor OPC-UA
await tag2.set value(dv)

# Publicacdo do valor da Tagl no broker MQTT
client mgtt.publish(topicol, str(taglvalue))

# Impressédo dos valores da Tagl e da Tag2 na tela
print(f"Tagl = {taglvalue}, Tag2 = {tag2value}")

time.sleep (1)

if name == " main ":
logging.basicConfig(level=logging.WARN)

asyncio.run (main ()
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