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RESUMO

Para aumentar a disponibilidade em uma estacdo de tratamento de efluentes, foi
desenvolvido um projeto de sistema loT para um sistema de bombeamento. Utilizando uma
placa concentradora, os dados sdo transmitidos com a tecnologia MQTT com protocolo de
seguranca TLS para a nuvem AWS. Estas informacGes sdo armazenadas em um banco de dados
SQL de servidor local usando Node-RED. Os dados sao visualizados em tempo real em um
dashboard leve, de baixo custo de implantagao e alta flexibilidade de aplicagao. Como
resultado, o acompanhamento do processo de forma remota, permitiu economia de recursos
por meio de uma analise de erros e falhas.
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ABSTRACT

In order to increase availability in an effluent treatment plant, an loT system project was
developed for a pumping system. Using a concentrator card, data is transmitted using MQTT
technology with TLS security protocol to the AWS cloud. This information is stored in a local
server SQL database using Node-RED. Data is visualized in real-time in a lightweight
dashboard, with low deployment cost and high application flexibility. As a result, monitoring
the process remotely allowed resources to be saved through an analysis of errors and failures.
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1 INTRODUCAO

Os sistemas de bombeamento em estacdes de tratamento de efluentes (ETE) possuem
como requisito altos indices de disponibilidade. Estes sistemas de bombeamento possuem
painéis elétricos para acionamento das bombas que, devido a questdes econOmicas e falta de
mao de obra especializada, ndo possuem um operador local para monitoramento e deteccao
de falhas. Sendo assim, quando ocorre algum erro, sé é detectado horas ou até um dia apds
o ocorrido, gerando entdo um grande prejuizo tanto financeiro, por possiveis multas; como
ambiental, devido ao extravasamento desses efluentes ao meio ambiente, sem o devido
tratamento.

De modo a manter a alta disponibilidade do sistema de bombeamento e evitar os
prejuizos financeiros e ambientais mencionados, foi elaborado um sistema de monitoramento
com tecnologias de Internet das Coisas (loT — Internet of Things) de modo a agilizar a deteccao
de falhas.

A proposta envolve desenvolver uma placa eletrénica para coletar os sinais digitais e
analdgicos de um painel elétrico, envid-los em formato JSON (JavaScript Object Notation) via
protocolo MQTT (Message Queuing Telemetry Transport) por rede sem fio (Wi-fi) para um
banco de dados e fornecer a visualizagdao dos dados por meio de painel de indicadores
(dashboard).

Dentre os sinais a serem coletados podemos destacar:

a) Sinais via rede Modbus RTU do inversor de frequéncia do motor acoplado a
bomba: tensao, corrente, frequéncia e status do motor e bomba ligados (em
operac¢ado) ou desligados;

b) Sinal digital: seletor de modo de controle de nivel do reservatério (manual ou
automatico);

c) Sinal analdgico: medidor hidrostatico do nivel do reservatério (4 a 20 mA).

Desta forma, podem ser detectados problemas devido a falhas no motor, bomba,
inversor de frequéncia e manobras irregulares. O armazenamento destes dados, além de
possibilitar o monitoramento em um painel de indicadores, servird como base, a médio prazo,
para a implementacdo de um sistema de manutencdo preditiva que podera acompanhar o
desgaste dos equipamentos ao longo do tempo.

Para mitigar problemas de seguranca, foi adotado o protocolo MQTTS, ou seja, MQTT
com camada TLS (Transport Layer Security), fornecendo um canal de comunica¢do seguro
entre um cliente e um servidor por meio da porta reservada TCP 8883. O TLS é um protocolo
criptografico que usa um mecanismo de handshake para negociar varios parametros na
criacdo de uma conexdo segura entre o cliente e o servidor. Apés a conclusdo do handshake,
uma comunicacdo criptografada entre o cliente e o servidor é estabelecida, criando
dificuldades para acesso aos dados por meio de espionagem (sniffing). Além disso, para
garantir a autenticidade das mensagens, os dispositivos cliente e servidor podem
enviar certificados digitais X.509 (normalmente emitido por uma autoridade confidvel)
usando este protocolo (HIVEMQ TEAM,2015).

2 SISTEMA 10T

Nesta secdo é apresentada a arquitetura do sistema loT utillizado nesta solucdo
incluindo seus componentes e sinais, e em especial, o protocolo de rede Modbus.
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2.1 Arquitetetura do sistema IOT

A Internet das coisas industrial (lloT) consiste na aplicacdo de sistemas inteligentes
para aprimorar os processos de fabricacdo industriais. Os sistemas inteligentes incorporam
funcdes de deteccdo, atuacdo e controle para descrever e analisar uma situacdo e tomar
decisdes com base nos dados disponiveis de maneira preditiva ou adaptativa, realizando assim
acoes inteligentes. A filosofia de conducdo por tras da lloT é que as maquinas inteligentes ndo
sdo apenas melhores do que os humanos na captura e analise de dados, mas também na
comunicacao de informacdes importantes que podem ser usadas para conduzir decisdes de
negdcios com maior rapidez e precisdo (POSEY; ROSENCRANCE; SHEA, 2021).

Nesta aplicacdo, o sistema loT proposto possibilita a integracdo do equipamento atual
com a Internet por meio de uma placa eletronica para coleta e armazenamento dos dados
gerados possibilitando analise do funcionamento do sistema.

Na figura 1, podemos observar a arquitetura da coleta de dados loT proposto. Foi
desenvolvido um protétipo de placa eletronica tendo como base um microcontrolador (MCU
— MicroController Unit) modelo ESP32 e circuitos conversores de sinais. Desta forma, os sinais
digitais de 24 V do painel elétrico foram convertidos para 3,3 V. O sinal analdgico de 4 a 20
mA foi convertido para a faixa de 0 a 3,3 V. E o sinal Modbus RTU com padrdo RS485 do
inversor de frequéncia foi convertido para utilizagdo na USART do MCU.

O ESP32 possui conexdao Wi-Fi permitindo a integracdao com a Internet e envio dos
dados para a nuvem.

Figura 1 — Arquitetura da coleta de dados loT

Conecxao Wi Fi

Sinais Digitais
24Vdc

Sinais Analogico
4a20mA

Rede Comunicagéo
Mod Bus RS485

Fonte: Elaborado pelo autor.
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2.2 Coleta dos dados Modbus

Dentre os protocolos de comunicacdo entre dispositivos, pode-se afirmar que o
Modbus é um dos mais utilizados na industria por ter sido desenvolvido ainda na década de
70 pela empresa Modicon, primeiro fabricante de Controladores Logicos Programaveis (CLPs).
Além disso, apds ser adquirida pela Schneider, seus direitos de uso foram liberados pela
organizagdao Modbus (TRACEY, 2021).

No modbus existe trés padrdes no meio de transmissdo que sdo:

a) RS-232;

b) RS-485;

c) Ethernet TCP/IP (Modbus TCP).

Nos trés meio de transmissdo a diferenca e velocidade de comunicacdo, quantidade
maxima de dispositivos e comprimento maximo que cada dispositivo pode estar um do outro.

No padrao RS232 e utilizado comunicagao ponto a ponto, ou seja podendo admitir
apenas 2 dispositivos na rede, nesse modelo modbus sé pode ter um mestre e um escravo na
rede, a velocidade de comunicacdo desse padrdao pode chegar ao maximo de 115Kbps, a
distancia maxima dessa rede pode chegar a 30 metros para baixas taxas de transmissao.

No padrdao RS485 e o padrdo mais utilizado muito comum na industria, nesse modelo
modbus diferente do RS232 o RS485 pode ter até 32 dispositivos em cada barramento,
podendo ter 1 mestre e ate 31 escravos na rede, a velocidade de comunicagdo desse padrao
pode chegar ao maximo de 12 Mbps, a distancia maxima dessa rede pode chegar a 1200
metros.

No padrdo Ethernet TCP e utilizado o cabo Ethernet, seguindo as mesmas descri¢ao da

de dispositivos do RS485 mudando sua velocidade de comunicagdo que varia entre
100 Mbps ate 10 Gbps. E sua distancia maxima vai ate 100 metros.

No modbus temos dois tipos de transmissao que sao:

a) ASCIl;

b) RTU.

A diferenca entre eles sdo o modo de transmissdo dos bytes da mensagem, e como a
mensagem e empacotada e descompactada ndo sendo possivel utilizar os dois modelos ao
mesmo tempo.

Quando configurado em modbus usando o ASCIl (American Standard Code for
Information Interchange), cada byte em uma mensagem envia dois caracteres.

Quando configurado em modbus RTU (Remote Terminal Unit), cada mensagem de 8
bits contém dois caracteres hexadecimais de 4 bits.

3 DESENVOLVIMENTO

Nesta secdo, a configuracdo e programacao dos dispositivos do sistema loT sdo
descritas em detalhes.

3.1 Coleta de dados digitais e analégicos
Para a leitura dos sinais digitais, o hardware foi montado de forma que o ESP32 fique

protegido de ligacGes erradas e convertidos de 24 VDC para 3,3 VDC por meio de circuitos com
opto-acopladores. A figura 2 mostra o cddigo-fonte para leitura do sinal digital.
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Figura 2 — Leitura das entradas digitais

//Leitura das entradas digitais
//Entrada 1
if(!digitalRead(14)){

digl="1";
}
else|
digl="0";

}

Fonte: Elaborado pelo autor.

O medidor de nivel (sonda hidrostatica) possui um range de 0 a 100 mca e um sinal de
saida analdgico de 4 a 20 mA. Sendo assim, foi necessario um conversor para transformar de
4 a 20 mA para 0 a 3,3 VDC. O conversor de sinal analdgico-digital (ADC) do ESP32 possui
resolucdo de 12 bits. Portanto teremos uma mudanca de escala de 0 a 100 mca de medicao
do nivel do reservatério para um valor de 0 a 4095 no ESP32. Na figura 3 podemos observar o
codigo-fonte de leitura do sinal analdgico e conversdo da escala para 0 a 100 mca.

Figura 3 — Leitura da entrada analdgica

ffLendo Bnalogica

int sensorWValue = analogRead (34);

//{convertends analogica de 4 a 20ma P 3V
float woltage = sensorValus * (20 / 40%3.0);

Fonte: Elaborado pelo autor.
3.2 Configuragao da Comunicagdao Modbus e Teste Leitura

Para realizar a comunicacdo Modbus, foi utilizado uma expansdo de rede RS-485 para
o inversor de frequéncia WEG, cujo modelo é CFW500-CRS485. Na figura 4 podemos observar
os bornes de ligacao.

Figura 4 — Médulo de expansao RS-485 do inversor WEG CFW500

Pino Nome Fungio
12 A-Line (-) RxDVTxD negativo
14 B-Line (+) BxDyTxD positivo
16 Ref. 0V do circuito RS485

Fonte: WEG (2016).
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Foram ajustados os parametros do inversor de frequéncia WEG CFW500 conforme

tabela 1.
Tabela 1 - Parametros ajustados no inversor de frequéncia

Parametros | Descrigdo parametros Configuragao Descrigdo

PO000 Acesso aos Parametros 5 Acesso a configuragdo
P0220 Sele¢do LOC/REM 0 Sempre local

P0221 Sele¢do Giro LOC 0 Horario

P0224 Selegdo Gira/Para LOC 0 TECLA HMI

P0308 Endereco Serial 1 ENDERECO MODBUS
P0310 Taxa Comunic. Serial 0 9600

PO311 1 Config. Bytes Serial 0 8 bits, sem, 1

P0312 Protocolo Serial (1) (2) 2 MODBUS RTU (1)

Fonte: Elaborado pelo autor.

Para os testes de comunicagao do inversor com o ESP32 foi utilizado o simulador de
Modbus “Modbus Poll“ (https://www.modbustools.com/modbus poll.html) com um
conversor USB — Serial (RS485). Para realizar a leitura do inversor de frequéncia, foi utilizado
o Modbus Poll no modo Mestre com as seguintes caracteristicas: leitura via porta Serial, taxa
de comunicagdo 9600 Baud, 8 data bits, sem paridade e 1 stop bit, conforme configuracao
mostrada na figura 5.

Figura 5 — Configuracao do simulador Modbus Poll em modo Mestre

Connection Setup x
Connection
Serial Port a
Cancel
Serial Settings
USE-SERIAL CH340 (COM3) w

Mode
@RATU () AsCI

9600 Baud ~

8 Data bits w
Flow Control

MoneParty  ~| [JDSR []JCTS []RTS Taggle

1 Ston B [m=] RTS disable delay
op B ~

TCRAP Server
127.0.01 502
Ay Address [Pd
Ignare Unit|D IPvE

Fonte: Elaborado pelo autor.

Para realizar a leitura dos dados do inversor, foi configurado o escravo ID 1 na fungdo 03
Read Holding Registers (4x), nos Enderecos 0 a 10 com uma taxa de varredura 1000 ms.
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Figura 6 — Configuracao da leitura do escravo Modbus

Read/Write Definition e
Function: 03 Read Holding Registers (4x) ~ Cancel
Address: I:l Protocol address. E.g. 40011 -> 10
Quaniy
Scan Fate: |1000 [ms] Apphy

Disahle
[ Readfrits Disakled
[Disable on error Fead/rite Once
Wiew

Fiovs

@10 Oz Os0 10 O Fitto Quantity
[Hidle Alias Colurmns [CIPLE Addresses (Base 1)
DAddress in Cell |:| Enran/Daniel Mode

Fonte: Elaborado pelo autor.

Utilizando o simulador, conseguimos ler os enderegos PO002 - velocidade do motor;
P0O003 - corrente do motor; e PO0O0S5 - frequéncias do motor de acordo com a tabela 2.

Tabela 2 — Parametros de leitura de variaveis do inversor

P0O001 | Referéncia Velocidade 0 a 65535 ro READ 171

P0002 | Velocidade de Saida 0 a 65535 ro READ 171
(Motaor)

P0003 | Corrente do Motor 0,0a200,0A ro READ 171

P0004 | Tensao Barram. CC (Ud) 0a2000V ro READ 171

P0O005 | Freguéncia de Saida 0,0a500,0Hz o BEAD 17-2
(Motaor)

Fonte: WEG (2016).

No simulador é possivel verificar a transmissdao dos dados que sdo lidos através do
inversor de frequéncia CFW500 com a placa MODBUS RS485 conforme figura 7 abaixo. Neste
caso, os enderecos 0 ao 5 do inversor de frequéncia.

Figura 7 — Leitura dos parametros do inversor de frequéncia no simulador Modbus Poll

% Modbus Poll - Mbpolll

File Edit Connection Setup Functions Display WView Window Help

D&% |F S 2| | 05061516 17 22 23 |[TC =, | B W2
Mbpolll
Tx=1289:Err=0:ID = 1: F = 03: SR = 1000ms
MJ Alias| 00000
0 L0
1 1740
2 1740
3 200
4 2400
5 600

Fonte: Elaborado pelo autor.
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Para leitura das informacdes do inversor no ESP32, foi utilizado a biblioteca Modbus
Master disponivel no repositério publico do Github (MELIS, 2019).

Porém, durante sua utilizacdo, ndo foi obtido éxito na leitura dos dados. Com isso,
houve a necessidade de adequar o programa, para manter as variaveis na memdria. Foram
criados entdo, quatro registradores para salvar as informacdes que estavam sendo lidas pelo
mestre, e assim gerar um padrao de leitura correta. Houve também a necessidade de inversado
dos bytes devido a inversao que é feito na leitura das variaveis. Na figura 8, podemos verificar
o codigo-fonte da leitura Modbus.

Figura 8 — Caodigo-fonte da leitura Modbus

Seriall.begin (%600, SERIAL 8N1, 17, 4, trus); // Modbus connection

modbus.:tra:a{[](uit:?_: serverAddress, esp32Modbus::FunctionCods fe, uit:iE_: address, uit:?_:‘ data, size_t length) {

Serial.printf("\n id 0x%02x fc 0x%02x len %u: 0x", serverAddress, fc, length);

for (size t i = 0; 1 < length; ++i) |
Serial.printf("%02x", data[i]);

1

for (size t 3=0; j< (int)length/2; ++3) {

reg[j] = data[j*2]*256+data[]*2+1];

}
b
modbus.onError ([] (esp32Modbus: :Exror error) {

Serial.printf("error: 0x%02x\n\n", static cast<uintl t>(error));
Hi

modbus.begin();

Fonte: Elaborado pelo autor.

3.3 Envio dos dados via MQTT

A conexdo com a Internet é realizada pelo ESP32 por meio da rede Wi-fi. O dispositivo
se cadastra na rede por meio do Service Set Identifier (SSID) e senha. Foi programado para
gue ele realize tentativas de conexdo até obter sucesso ou esgotar o tempo determinado.
ApOds a conexdo, os parametros de conexdo TCP/IP sdo configuradas por meio do servidor
DHCP.

O segundo passo sera a conexdo com o servico broker MQTT. O protocolo MQTT
fornece um método leve de execucdo de mensagens usando um modelo de
publicacdo/assinatura (publisher/subscriber). Isso o torna adequado para mensagens de
dispositivos 10T, como sensores de baixa poténcia e dispositivos modveis - telefones,
computadores integrados (SBC — Single Board Computers) e microcontroladores (MCU)
(ECLIPSE FOUNDATION, 2021).
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Figura 9 — Codigo-fonte da conexao MQTT com broker
vold conectaMOTT () |
while (!MOQTT.connected()) |

Serial .print ("Conectando ao Broker MQTT: ");
Serial.println (BROKER_MQTT) ;
if (MQTT.connesct (ID_MQTT)) {

Serial.println("Conectado ac Broker com sucesso!");

[

lse {
Serial.println("Noo fol possivel se conectar ao broker."™);
Serial.println("Mova tentatica de consxao sm 10s");
delay(10000) ;

}

Fonte: Elaborado pelo autor.

Assim que a conexdo é executada, o ESP32 envia uma publicacdo com um tdpico no
formato JSON que é um formato baseado em texto padrdo para representar dados
estruturados com base na sintaxe do objeto JavaScript. Na figura 10, podemos observar o

codigo-fonte para o envio da mensagem.

Figura 10 — Codigo-fonte da publicagdo da mensagem MQTT

MQTT.publish (TOPIC, Jsonsaida);

Serial.println("\n publicado valor, Payload enviado." }; //envio das informagoss MQTT via J3om

Fonte: Elaborado pelo autor.

Como alternativa foi utilizado o broker MQTT de plataformas de servico de nuvem,
como a AWS. O broker AWS exige o uso do protocolo de aplicacgdo MQTT com TLS, ou seja, o
MQTTS, definido na porta TCP 8883. Desta forma, a solucdo loT pode ganhar em seguranca,
estabilidade, escalabilidade, além da disponibilidade de uso de diversos servicos na
plataforma de nuvem.

O protocolo TLS é utilizado para garantir a privacidade e a integridade dos dados em
uma comunicacgao entre as aplicagdes. O protocolo é composto de duas camadas: o protocolo
de Registro, usado para o encapsulamento dos protocolos do nivel acima, e os protocolos de
Handshaking, usados para prver a seguranc¢a da conexdo, por meio de autenticacdo entre
cliente e servidor e negociacao de algoritmos de encriptacao antes da transmissao, conforme
figura 11.

Figura 11 —Camada de aplicagao TLS

Camada de Aplicagio

(Ex: HTTP, FTP) I—Il,mffi P[rjclnltocoto Pdrofé?lCOlo Aplicacio

TLS :: > andshake lange e Alerta
Camada de Transporte Cslpher
- TCP pec
Ca_rn(h;za de R)ede Protocolo de Registro
(Ex- IP)
Acesso a Rede

Fonte: Coutinho e Silva (2021).
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O protocolo TLS fornece duas funcdes de seguranca importantes para uma conexao
entre aplicacGes que usam um protocolo de transporte da suite TCP/IP, como o TCP ou UDP:
privacidade dos dados, por meio de criptografia simétrica, sendo que, para cada sessao é
gerada uma nova chave negociada por meio do protocolo Handshake, e confiabilidade dos
dados, por meio de verificacdo da integridade da mensagem usando a fungcdo HASH no HMAC
(Hashing Message Authentication Code) (COUTINHO; SILVA, 2021).

Importante destacar, que o TLS é independente dos protocolos de aplicacdo. Desta
forma, protocolos de nivel acima podem comunicar com o TLS de forma transparente
(COUTINHO; SILVA, 2021).

Ao cadastrar o dispositivo no servigo de nuvem AWS loT Core, é possivel gerar e baixar
o certificado para o dispositivo para comunicagao via MQTTS.

Apds a geracao do certificado, é necessario carregar para o ESP32 através da aba
“Ferramentas” no item “ESP32 Sketch Data Upload”, conforme figura 12.

Figura 12 — Carregando arquivos de seguranga TLS

@ Gatwey_MQTT_SSL_Final | Arduino 1.8.19 -
Arquivo Editar Sketch Ferramentas Ajuda

Auteformatagio Ctrl+T
Arquivar Sketch
Gatwey_MQTT_SSL | Corrigir codificagdo e recarregar
Gerenciar Bibliotecas... Ctrl+Shift+]
_________________ Monitor serial Ctrl+ShiftsM
Plotter serial Ctrl+Shift+L  |__

ESP32 Sketch Data Upload
WiFi101 / WiFiNINA Firmware Updater

finclude chrduino|  Placa:"DOITESP32 DEVKITVI"
#include <esp3ZMod Upload Speed: "921600"
Flash Frequency: "80MHz"

Core Debug Level: "Nenhum"
P — Porta

Obter informagdes da Placa
const char® ssid o

const char’ passwe Programador 4

Gravar Bootloader

Registros modbus

float reg[l0];

Configuragdo do AWS

const char® mgtt server = "aesupxhdolrhl-ats.iot.us-east-2.amazonaws.com”;
<

POR
PTB2

£ Digite aqui para pesquisar i 1 > A T Q)

Fonte: Elaborado pelo autor.
Nesse momento, o arquivo do certificado foi carregado para a memodria ESP32. Na

programacao, sera necessario a leitura desses arquivos. O primeiro a ser lido sera o arquivo
de Root CA com a descri¢do de segurancga, conforme figura 13.
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Figura 13 - Leitura do arquivo Root CA

File f£ilel = SPIFFS_open("/imazonBootCRLl pem", "r");

if (1£ile2) {

Serial println("Falha ac abrir o arguiwvo Boot CR para leitura™);
return;

}

Serial .println{"Conteado do arquiwo Root CR:");

while (file2.availabkle()) {

Read rootca = filed readString();

Serial .println({Read rootca);

}

Fonte: Elaborado pelo autor.

O préoximo arquivo a ser lido a leitura é o certificado, conforme figura 14.

Figura 14 - Leitura do arquivo de certificado

L A S e i A A A e A e il A N R i k
r Leitura do arguivo Cert

e —————————————————————————————————————————
File £filed4 = SPIFFS open("/0el35-certificate.pem._crt™, "z");

if (!filed) {

Serial println("Falha ao abrir o arguivo Cert para leitura™);
return;

1

Serial . println{"Conteudo do arguiwvo Cert:™);

while (file4 _ awailabkle{)) {

Read cert = filed readStringl);

Serial println{Read cert);

}
Fonte: Elaborado pelo autor.

Por fim, o certificado de chave privada deve ser lido, conforme figura 15.
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Figura 15 - Leitura do arquivo de chave privada

File file€ = SPIFFS.cpen("/0el3S-private.pem.key™, "z");
if (!£ile€) {
Serial.println{"Falha ao abrir o arguivo Chawve Priwvada para leitura™);

return;

1

Serial println{"Conteldo do arquivo Chave Privada:™);
while (file€_availakle()) {

Read priwvatekey = file& . readStringi()s

Serial .println{Read privatekey);

1

char* pRead rootca;

pRead rootca = (char *)malloc({sizeof{char) * (Read rootca.lengthi)+l));
stropy (pRead rootca, Read rootca.c stri));

char* pRead cert;

pRead_cert = (char *)malloc{sizecf{char) * (Read cert.lengthi{)+1l));
strepy (pRead cert, Read_cert.c_stri));

char* pRead privatekey;

pRead privatekey = (char *)Jmalloc{sizeci{char) * (Read privatekey.length({)+l));
strcopy(pRead privatekey, Read privatekey.c strll);

Serial println(™ "l
Serial .println{"Certificados passando para o método espClient™);

Serial printlni);
Serial. ntln{"Root CR:™);
Serial write (pRead_rootca) ;

ntln{™ "y
Serial println{);
Serial.println("Cert:");

Serial pr

Serial ite (pRead cert);

Serial .println(™ "y .
Serial .println();
Serial . println({"Private Eey:");

Serial write (pRead_privatekey);

Serial .println{™ "y

espClient.setlChCert (pRead rootcal s

espClient.setl i

ficate (pRead cert);
espClient.setPr wteFey (pRead privatekey) 7

client.setServer (mgtt server, mgtt port);
client.setCallback(callback);

WiFi _maciddress (mac) ;

snprintf (mac_TId, sizecf{mac_Id), "%02x:-%02x:%02x-%02x-%02x-%02x",
mac[0], mac[l], macl[2], macl[3], mac[4], mac[5]);
Serial print (mac_TId);

1

Fonte: Elaborado pelo autor.

Desta maneira, esta concluido a leitura dos arquivos digitais validos para estabelecer a
publicacdo dos dados com sistema de seguranca TLS via MQTT (MQTTS) para o broker loT Core
da AWS.

Apds o envio da mensagem MQTT, podemos utilizar da ferramenta disponivel na
plataforma AWS loT Core para verificar o trafego dessas informacdes se inscrevendo no tépico
de publicacdo, conforme figura 16.
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Figura 16 — Broker AWS loT Core
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Fonte: Elaborado pelo autor.

Ap0ds a coleta dos dados e o envio das informacgdes para o broker MQTT, é utilizado o
Node-RED para a conexdao com banco de dados e sistemas de nuvem, e criagdao de uma
interface com o usuario.

Recebendo os dados via MQTT, o fluxo configurado em Node-RED realiza um
tratamento dos dados recebidos e faz a conexdo com o banco de dados. Além disso, cria uma
interface com o usuario no qual podemos ver em tempo real o status do painel elétrico da
estacao elevatédria de efluentes sanitarios. O fluxo no Node-RED pode ser visto na figura 17.

Figura 17 — Fluxo no Node-RED configurado
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@ oK
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Fonte: Elaborado pelo autor.
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Com os dados direcionados para o banco de dados e para o dashboard, o usuario pode
visualizar em tempo real as informacdes coletadas, conforme se observa na figura 18.

Figura 18 — Dashboard (Ul em Node-RED)

Simulagéo projeto 10T

Modbus Enderego 0 :
Simulacgao Sinal Analogica 100

Modbus endereco 1 :
200

Modbus Endereco 2 :
300

3 5 I_/S Entrada Digital 2:

ligado

Entrada Digital 1:
ligado

18:00:00 00:00:00 06:00:00 12:00:00 18:00:00 00:00:00 06:00:00 14:00:00

Fonte: Elaborado pelo autor.

4 RESULTADOS

Para a realizacdo dos testes foi montado um protétipo (figura 19). A placa
concentradora coleta as informagdes de um CLP, por meio de sinais digitais. O sinal analégico
foi testado utilizando um simulador de sinal 4 a 20 mA que possui um potenciometro para
ajuste do valor desejado. Sdo lidas as informacdes de tensdo, frequéncia e corrente de um
inversor de frequéncia WEG modelo CFW500, por meio da rede de comunicacdo Modbus
usando a placa de comunicacdo CFW500-RS485.
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Fonte: Elaborado pelo autor.

Os componentes utilizados no protdtipo e numerados na Figura 19 sdo descritos a seguir:

Placa concentradora;

Circuito de conversdo 4 a 20 mA para 0 a 3,3 VDC;

Circuito MAX485 Modbus RTU;

Regulador de tensao da placa concentradora;

Inversor de Frequéncia de simulacdo da rede Modbus;

Fonte de alimentacao geral;

CLP de simulagdo dos sinais digitais ;

Simulador de sinal analdgico 4 a 20 mA.

Por meio dos testes realizados, foram atingidos os objetivos propostos em questao,
adquirindo assim as informacoes do CLP através de sinais digitais, sinal analdgico e do inversor
de frequéncia através de rede Modbus RTU 485. Os dados foram apresentados em um
dashboard conforme mostrado anteriormente. Foi utilizado um servidor com um banco de
dados local tornando o projeto de baixo custo.

Visando aprimoramentos no sistema loT, o banco de dados, que atualmente esta em
uma maquina local, pode ser implantado em um servico de nuvem, melhorando ainda mais
as questdes de seguranca e estabilidade.

Tendo em vista uma melhor funcionalidade no hardware, pode ser aprimorado a placa
concentradora, com a elaboracdao de uma placa Unica contemplando todos os componentes,
e confeccionando uma placa de circuito impresso comercial, para evitar problemas de ruidos e
mau contato.

O N U AR WDNR
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5 CONSIDERAGOES FINAIS

Este trabalho apresentou a construcdo e aplicacdo de um sistema loT para
monitoramento de uma estac¢do de tratamento de efluentes sanitarios.

O objetivo foi atingido em um sistema loT com uma placa concentradora capaz de
capturar dados de CLP e inversor de frequéncia por meio de sinais digitais, analdgico e rede
de comunica¢cdo Modbus RTU.

O seu funcionamento é eficaz em redes de Internet com banda limitada devido ao seu
funcionamento utilizando protocolo MQTT com JSON, mensagem de formato compacto
tornando o sistema mais agil e com baixa laténcia.

O protocolo de comunicacdo MQTT com Node-RED trouxe beneficios para a loT. O
MQTT é um protocolo leve, permitindo que os equipamentos loT se comuniquem de forma
rapida e simplificada. Ainda permite a utilizacdo do protocolo TLS para mitigar os riscos de
seguranca dos dados em transito.

O Node-RED é uma ferramenta com conceito de programacao grafica (No-Code), de
facil uso e aprendizado, para conectar dispositivos e servi¢cos locais e em nuvem utilizando
APIs.

Sendo assim, o sistema proposto oferece compartilhamento de informacgdes,
padronizagdo de comunicacdao entre diversos equipamentos concentrando em um
equipamento local, e facil visualizagdo dos dados em um dashboard. A implantagdo se
mostrou de baixo custo, altamente flexivel para novas funcionalidades e escaldvel, em
especial ao se utilizar os servigos em nuvem.

Nos préximos passos, pretende-se inserir essa aplicagdo em um cenario industrial, para
estudo em uma aplicagdo real, fazendo a instalagdo e acompanhamento em periodos maiores
para verificacgdo do comportamento da aplicagdo, com a aplicacdo sendo confiavel E,
possivelmente, utilizar ndo somente em uma aplicagao de monitoramento, mas também para
para o controle do processo dentro do sistema como um todo, substituindo o CLP tornando
ainda mais flexivel a aplicacdo tornando em um produto com alto valor agregado.
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