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RESUMO

Com o objetivo de obter melhores resultados nos seus negdcios, as empresas tém buscado
aumentar a integracdo e o controle da produtividade industrial através dos conceitos da
guarta revolucdo industrial denominada Industria 4.0. Para isso utilizam-se de tecnologias
habilitadoras, como Cloud Computing, Big Data e Analytics e Internet of Things (loT). Diante
do crescente uso destas tecnologias, este artigo apresenta uma aplicacdo em um software
Supervisory Control and Data Acquisition (SCADA) com o objetivo de simplificar e agilizar os
testes de integracdo de dispositivos com tecnologia Industrial Internet of Things (lloT) para
sistemas de automacdo industrial. Para a validacdo, foi utilizado um sistema composto pelo
software SCADA Blue Plant, o microcontrolador ESP32, o Controlador Programavel (CP) S7-
1500 da SIEMENS e um smartphone. Todos estes dispositivos foram conectados a um Broker
hospedado na nuvem que compartilha as informacdes através do protocolo comunicacdo
Message Queue Telemetry Transport (MQTT). Os resultados demonstraram que o sistema
construido permite ao usudrio efetuar testes de integracao de seus dispositivos ou aplicacoes
de maneira rapida e eficiente antes de uma aplicacdo final em um ambiente industrial.

ABSTRACT

In order to obtain better results in their businesses, companies have sought to increase the
integration and control of industrial productivity through the concepts of the fourth industrial
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revolution called Industry 4.0. For this, they use enabling technologies, such as Cloud
Computing, Big Data e Analytics and Internet of Things (IOT). In view of the increasing use of
these technologies, this paper presents an application in Supervisory Control and Data
Acquisition (SCADA) software to simplify and streamline the integration tests of devices with
Industrial Internet of Things (IIOT) technology to industrial automation systems. For
validation, a system composed of the Blue Plant SCADA software, the ESP32 microcontroller,
the Programmable Controller (PC) S7-1500 from SIEMENS and the smartphone was used. All
these devices were connected to a Broker hosted in the cloud that shares the information
through the Message Queue Telemetry Transport Communication Protocol (MQTT). The
results showed that the system built allows the user to perform integration tests of their
devices or applications quickly and efficiently before a final application in an industrial
environment.

1 INTRODUCAO

A quarta revolugao industrial denominada de Industria 4.0, vem se tornando uma
realidade para diversas empresas, pois o0 aumento da demanda de produtos personalizados
aliado a queda no ciclo de vida do produto, requerem maiores transformacdes nas estruturas
das industrias (SILVEIRA e LOPES, 2016). Dessa forma, as grandes organizacbes estdo
percebendo que para obter maior eficiéncia no seu processo produtivo e atender niveis de
producdo mais elevados para uma demanda de clientes cada vez mais exigentes é necessario
incorporar novas tecnologias ao seu negécio (INSTITUTO EUVALDO LODI, 2018).

Um importante pilar da industria 4.0 é a Internet of Things (1oT), cuja caracteristica é
comunicar dispositivos (ou coisas) através da Internet, possibilitando que estes interajam ou
até mesmo cooperem entre si para atingir um objetivo (SINGH et al., 2014). A aplicacdo da loT
dentro da industria é conceituada como Industrial Internet of Things (l1oT) e utiliza os mesmos
conceitos do loT sé que aplicado a dispositivos como sensores ou atuadores integrados ao
processo industrial, capazes de enviar e receber dados em tempo real, oferecendo
informacdes da planta direto para os niveis mais altos de automacao, o que proporciona a
empresa uma maior aquisicdo de dados em menor tempo e com maior eficiéncia (BARROS,
2015).

Diante deste cenario e considerando as perspectivas do crescente desenvolvimento de
da lloT, este artigo tem como objetivo geral construir uma aplicacao utilizando um software
SCADA capaz de integrar novos dispositivos 1loT a um sistema de automacdo industrial,
utilizando como base o protocolo de comunicacdo MQTT (Message Queue Telemetry
Transport). O objetivo especifico é disponibilizar ao usuario uma plataforma de testes do seu
lloT para comunica¢do com um determinado tipo de CP. Desta forma o gasto de tempo em
realizar os links de comunicag¢do sera reduzido, o que ird permitir ao usudrio concentrar os
seus estudos em observar a interacdo do seu dispositivo IloT com o CP e ou outros recursos
industriais conectados a este.
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2 FUNDAMENTACAO TEORICA
2.1 Pilares e Paradigmas da Industria 4.0

A Industria 4.0 tem como caracteristica utilizar tecnologias que empregam a Internet
para integrar os diversos equipamentos e sistemas dentro de uma fabrica, possibilitando com
que todo o processo de produgdo funcione de maneira mais eficiente, autbnoma e até mesmo
“inteligente” (ALCACER e CRUZ-MACHADO, 2019). As técnicas cada vez mais avancadas de
automacdo aliadas a drea da Tecnologia da Informagdo e Comunicagdo (TIC), possibilitam
oferecer muito mais do que a integracdo de maquinas e dispositivos, mas também a
integracdo de varias etapas da cadeia de valor, desde o desenvolvimento de produto,
passando por insumos, produgdo, customizacdo, marketing, pds-venda e até mesmo
manutenc¢do de maquinas (CORREA et al., 2016).

Para que tudo isso aconteca, a Industria 4.0 é sustentada por pilares (MOTYL et al.,
2017), também chamado de tecnologias habilitadoras, sendo que as principais podem ser
observadas na figura 1.

Figura 1 — Tecnologias habilitadoras da Industria 4.0
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Fonte: Kozéak et al. (2018).

A Industria 4.0 possui como base seis paradigmas (LEE et al., 2015):

a) Virtualizacdo: Possui a caracteristica no desenvolvimento de um “gémeo virtual”
(ou cépia) de uma fabrica inteligente.

b) Descentralizacdo: Possui a caracteristica de fazer com que as maquinas executem
operacOes e controle de maneira autbnoma e inteligente, otimizando assim a
producao.
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c) Coleta e analise de dados em tempo real: Com base nos dados coletados do
processo, sdo usados métodos inteligentes para a tomada de decisdo de maneira
instantanea.

d) Modularidade e reconfigurabilidade: Caracteristica da infraestrutura poder ser
reconfigurada de maneira flexivel as necessidades da produgado.

e) Comunicacdo orientada a servicos e troca de informagdes: Utiliza-se
principalmente a loT, para disponibilizar informagdes a outros setores de servigos
da empresa.

f) Interoperabilidade: E forma de realizar a integracdo e cooperacdo de maquinas
denominadas de inteligentes, técnicas inteligentes e pessoas para se comunicar
dentro de um sistema de IoT, lloT e Internet dos Servigos (l0S).

Dentro das tecnologias habilitadoras e dos paradigmas da Industria 4.0, este trabalho

tem um enfoque na interoperabilidade industrial com a utilizacdo da IloT, a qual veremos mais
informacdes a seguir.

2.2 Industria 4.0 e lloT

A lloT dentro da Industria 4.0 tem como conceito conectar de maneira descentralizada
grande parte dos ativos industriais, como madquinas, redes elétricas, controladores
programaveis e sensores a um servico de nuvem através de uma rede (BOYES et al., 2018).
Dessa forma os dispositivos podem coletar, monitorar, compartilhar, analisar e até mesmo
agir de maneira inteligente de modo a otimizar o valor da producao, permitindo por exemplo
uma melhora na entrega de produtos ou servicos, elevacao da produtividade, reducao dos
custos de m3o-de-obra e reducdo no consumo de insumos (ALCACER e CRUZ-MACHADO,
2019). Na figura 4 pode-se observar um exemplo de integracao dos diversos dispositivos lloT
em uma planta industrial.

Figura 2 — Tipica rede lloT
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2.3 Protocolo de Comunica¢ao MQTT

O protocolo MQTT (Message Queue Telemetry Transport) é o mais utilizado
atualmente para comunicacdo de dispositivos loT e foi criado em 1999 pela IBM com o
objetivo de comunicar maquinas entre si no conceito Machine to Machine (M2M)
(TORRES et al.,, 2016). O protocolo MQTT esta localizado na mesma camada OS| que o
Hypertext Transfer Protocol (HTTP), porém o MQTT possui a vantagem em relacdo ao HTTP,
principalmente por ter um tamanho de mensagem (payload) menor, além de ser mais seguro,
contemplar mais niveis de servigo e ser menos complexo (SOUZA, 2018).

O protocolo MQTT utiliza a arquitetura de mensagens Publisher/Subscriber. Neste
padrdo a comunicacdo ocorre de maneira assincrona, no qual as mensagens (Payload) sao
publicadas através de um tépico em um intermediario (Broker) e este fica responsavel por
distribuir as mensagens aos clientes (Subscribers) que assinam o tépico (YACCHIREMA et al.,
2016).

O padrdo de comunicacdo do MQTT possui a vantagem de que o dispositivo de
publicacdo (Publisher) ndo necessita de informacdes sobre quem solicita os dados (Subscriber)
e vice-versa. Neste tipo de estrutura é possivel desconectar o emissor do cliente, dessa forma,
somente o enderec¢o do broker necessita ser conhecido, o que permite uma comunica¢ao dos
tipos um para um (one-to- one), um para muitos (one-to-many) ou até mesmo muitos para
muitos (many-to-many), conforme mostra a figura 3.

Figura 3 — Tipos de Distribuicdo de Mensagens realizadas pelo MQTT
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Fonte: Torres et al. (2016)

A gualidade da comunicacdo na troca de mensagens é obtida através do Quality of
Service (QoS) que é dividida nos seguintes niveis (LEE et al., 2013):

a) QoS 0 (at most once): denominado como best effort, ou melhor esforco. Este QoS
pode ser comparado com UDP (User Datagram Protocol) no qual ndo ha
confirmacdo da entrega da mensagem.

b) QoS 1(at least once): neste nivel ha uma confirmacdo de entrega de no minimo
uma mensagem com o armazenamento da mensagem por parte de quem enviou,
para em casos de falha no envio da mensagem.

c) QoS 2 (exactly once): este nivel permite ter a certeza da entrega de uma
mensagem, com as confirmacdes de recebimento, além das confirmacdes dessas
confirmacgdes. Se a mensagem ndo é confirmada, ela é mantida por quem deseja
enviar até o instante que se receba uma confirmacdo. Processo bem semelhante
ao que é feito no protocolo TCP.

Com base no conteldo apresentado até aqui, é possivel perceber que hd uma forte

tendéncia de surgimento de novos dispositivos IloT para suprir a nova demanda industrial de
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integragdo destes as células de manufatura. Diante deste cendrio, com o objetivo de
simplificar a integracao entre os dispositivos IloT e os sistemas de Automagao Industrial, na
sequéncia deste trabalho sera possivel acompanhar a constru¢do de uma aplicagdo com um
software SCADA para realizar testes de integragdo entre estes dispositivos.

3 DESENVOLVIMENTO

3.1 Infraestrutura para comunicacao MQTT

Ainfraestrutura da aplicacao foi implementada dentro de um ambiente de testes com
os seguintes elementos: um Controlador Programavel (CP), que via Profinet se comunica com
o software SCADA, e este, por sua vez, se comunica com um roteador; um Microcontrolador
ESP32 (lloT); e um smartphone. Todos estao conectados via Wi-Fi ao Broker hospedado em
um servico de nuvem. A infraestrutura pode ser vista na figura 4.

Figura 4 - Infraestrutura da aplicagdo
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Fonte: Elaborado pelo autor.

O software SCADA utilizado é o Blue Plant do fabricante Altus. Sua funcao é realizar a
interface de comunicacdo entre o Broker e o CP. Dessa forma o SCADA funciona como um
elemento Publisher/Subcriber para o CP, pois nesta aplicacdo ele é quem comunica com o
Broker através do protocolo MQTT. A tela principal, mostrada na figura 5, foi construida com
o intuito de proporcionar para o integrador um ambiente grafico amigdvel de modo a permitir
gue ajustes sejam realizados de maneira dindmica, sendo possivel visualizar as entradas e
saidas do CP sem grandes configuracdes. A tela principal é composta nas suas laterais por
objetos graficos de sinalizacdo e chaves que recebem e enviam os sinais de entradas e saidas
do CP. A interface também permite enviar para o CP dados analdgicos e digitais provenientes
de outros dispositivos Publishers conectados através de tépicos em comum. No centro da tela
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foi disponibilizado um espaco onde usudrio poderd desenvolver a sua aplicacdo grafica de
integragdo dos elementos IloT com o CP.

Figura 5 — Tela Principal do SCADA
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Fonte: Elaborado pelo autor.

O CP utilizado neste trabalho é do fabricante SIEMENS, modelo S7-1500, composto por
uma Fonte de Alimentac¢dao, uma Unidade Central de Processamento, um Mddulo de Entrada
Digital, um Mddulo de Saida Digital, além dos Mddulos de Entrada e Saida Analdgica. O
software de programacdo é o Totally Integrated Automation (TIA) PORTAL V12 e a
comunica¢ao do CP com SCADA é feita via protocolo Profinet.

O Broker utilizado para o desenvolvimento da aplicacdo é o Mosquito MQTT,
hospedado no servidor “mqtt.eclipse.org”, que é disponibilizado gratuitamente para a
comunidade realizar testes. A escolha deste Broker foi por ele ser distribuido com licenga
OpenSource (cédigo-aberto), o que significa, que pode ser utilizado para qualquer fim.

O dispositivo lloT utilizado para integrar com o CP é o microcontrolador ESP32, que é
atualmente muito utilizado em aplicagdes deste tipo, principalmente por possuir muitos
recursos integrados como Wi-Fi, o que é de fundamental importancia para a comunicacgao via
MQTT. A Interface de Desenvolvimento (IDE) utilizada é a Arduino 1.8.13 disponibilizada
gratuitamente.

Para a interface remota foi utilizado um smartphone com o aplicativo MQTT DASH para
Android. Este permite criar um Dashboard “amigdvel” capaz de receber ou enviar informacdes
via MQTT, o que torna o smartphone um Publisher/Subscriber apds as configuracdes do Broker
e dos tépicos.

3.2 Configuracao da Comunicac¢ao

3.2.1 Comunicagéio com o software SCADA e CP
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A configuragao da comunicagcdo no software SCADA, foi feita inicialmente com a
criacdo de tags, que nesta aplicacdo sdo os responsaveis por publicar ou assinar tépicos no
Broker. Na figura 6 sdo mostrados algumas tags criados, bem como com os tipos de variadveis
utilizadas, sendo estas do tipo inteira para os dados analdgicos e digital para os dados digitais.

Figura 6 — Tela de Criagdo de Tags
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Fonte: Elaborado pelo autor.

Em seguida dois canais de comunica¢do foram criados. Um denominado “Siemens”,
responsavel por receber e enviar os dados do CP e o outro canal denominado “MQTT”
responsavel pela comunicacdo com o Broker Mosquito. Observe na figura 7, que na coluna
PrimaryStation foi inserido os enderecos IP correspondentes ao CP e outro referente ao
servidor que hospeda o Broker Mosquito.

Figura 7 — Tela de configura¢do dos canais de comunicagao
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Fonte: Elaborado pelo autor.
Na figura 8 é possivel observar na coluna Address, alguns dos tdpicos que foram
criados. Estes sdo associados aos tags na coluna TagName com os mesmos nomes, de modo

a facilitar a compreensdo para a utilizacdo destes enderecos na programacao no CP. A QOS
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utilizada para a troca de mensagens foi a QOS 0 (At Most Once), podendo esta ser facilmente
alterado de acordo com a necessidade da aplicagdo.

Figura 8 — Tela de Criagao dos Tépicos
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Fonte: Elaborado pelo autor.

3.2.2 Comunicagéo do microcontrolador ESP32 via MQTT

Nesta aplicagao utilizou-se o microcontrolador ESP32 na condigao de Publisher, e para
efeito de testes, foi instalado um botdo na entrada digital 5. O ESP32 ao se conectar a rede
Wi-Fi, aguarda o botdo ser pressionado para publicar o valor 1 no tépico MB1_0 B5 MQTT
dentro Broker Mosquito. Desta forma, o SCADA ao assinar o mesmo tépico recebe o dado e o
envia para o CP que poderd acionar um dispositivo conectado na sua saida. As principais
configuragdes de comunica¢ao do ESP32 com o Broker podem ser observadas na figura 9.
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Figura 9 — Programacao da IDE do microcontrolador

#include <WiFi.h>-
#include <PubSubClient.h>

#define pinBotaol & /D5

SAMLFL

const char® Z5ID = "RDDDIOT A4035ID 4 nome da rede WiFl1 cque deseja se conectar
const char® PASSWORD = "alQlllold™ A4 Henha da rede WiFi que deseja se conectar
WiFiClient wifiClient;

JAMOTT Serwver
const char® BROKER_HMOTT = "mgtt.eclipse.org™: A/URL do broker MOTT cque se deseja utilizars/s

int BROFEF_PORT = 1883: 44 Porta do Broker MOTT

gdefine ID_MOTT “CHAVEES™ SfInforme um ID unico & seu.

gdefine TOPIC_PUBLISH "MEL 0O _ES5 MOTT™ FéInforme um Tdpico dnico.

PubSubClient MOTT (wifiClient): A4 Instancia o Cliente MOTT passando o objeto espClient

J/Declaracdo das Fungies
volid mantemConexoes(); J/Garante que as conexoes com WiFi e MOTT EBroker se mantenham ativas

wold conectaWiFi(): //Faz conexdo com WiFi
woild conectaMQTT(): //Faz conexdo com Broker MOTT
void enwviaPacote(); /S Envia Pacote

Fonte: Elaborado pelo autor.

3.2.3 Comunicagdo do smartphone via MQTT

Para o controle e monitoramento de maneira remota, foi configurado um Dashboard
em um Smartphone, tornando-o em um Publisher/Subscriber, conforme mostra a figura 10.
Para cada objeto da tela foi configurado um tdpico. Um dado ao ser publicado por outro
Publisher como o SCADA, permite ao smartphone apds a sua assinatura, a sinalizacdo dele no
Dashboard do aplicativo. O inverso também pode ser executado, ou seja, é possivel publicar
um dado analdgico ou digital via smartphone para os outros dispositivos como o SCADA
receberem quando assinarem o mesmo tépico.
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Figura 10 — Dashboard do Smartphone
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Fonte: Elaborado pelo autor.

4 RESULTADOS

O teste de validagao da aplica¢do iniciou-se pela comunica¢dao do CP com o SCADA via
Profinet que aconteceu apds a configuracdo de hardware sem nenhuma anormalidade. Em
seguida criou-se no software TIAPORTAL V12 um programa em linguagem Ladder para efetuar
os testes de envio e recebimento de dados entre o SCADA e o CP.

O préximo passo foi energizar o ESP32 que ja estava configurado com o SSID e senha
da rede Wi-Fi, o que demostrou uma conexdo praticamente imediata. O teste inicial da
comunica¢ao MQTT foi feito enviando o dado do ESP32 através acionamento do botao para o
SCADA, onde na sua tela principal foi possivel perceber que o dado foi recebido quase que
instantaneamente.

A validacdo final foi feita através da integracdo completa de todos os dispositivos
propostos neste trabalho e para melhor analise dos resultados, foi conectado a uma saida
digital e outra analdgica do CP, um inversor de frequéncia conectado a um motor de indugdo
trifasico, conforme é possivel observar na figura 11.
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Figura 10 — Testes de Validagao Final
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Fonte: Elaborado pelo autor.

Ao pressionar o botdo no ESP32, um tépico foi publicado com valor 1 no Broker. O
SCADA assinou este tépico, que por sua vez se encarregou de enviar para o CP, que partiu o
motor através do inversor de frequéncia. O mesmo resultado foi obtido ao efetuar o
acionamento digital pelo botao do aplicativo no smartphone. Por este também foi realizado a
troca de dados analdgicos com o CP via MQTT, sendo feito o controle de velocidade do motor
através do inversor. Na tela do SCADA e do smartphone também foi possivel ter o feedback
variacdo de 0 a 100% dos dados analdgicos provenientes do CP.

5 CONSIDERAGOES FINAIS

Este trabalho apresentou a construcdo de uma aplicagcdo para comunicacdo via MQTT
de dispositivos lloT com sistemas de automacdo industrial. O objetivo foi simplificar a
integragdo desses em um ambiente de testes, antes de uma implementagao final. Os
resultados se mostraram satisfatérios, pois a comunicagdo ocorreu praticamente sem falhas
e com pouco atraso entre a publicacdo e assinatura dos tépicos por parte dos dispositivos,
mesmo fazendo uso de um servi¢o de Broker gratuito.

Vale ressaltar alguns aspectos importantes que também podem ser levados como
perspectivas para trabalhos futuros. O primeiro é a possibilidade de fazer diferentes
configuracdes de criptografia na comunicacdo MQTT de acordo com a necessidade da
aplicacdo. Outro aspecto é a possibilidade de conectar o CP diretamente ao Broker
independente de um software SCADA. Porém, neste trabalho preferiu-se utilizar o nivel de
supervisdo, que na piramide da automacao industrial esta acima do nivel de controle. Além
disso, esta integracdo iria requerer configuracées mais especificas de blocos dentro do CP que
ndo eram a proposta deste artigo, visto que o objetivo principal é a simplificacdo de integracao
do lloT e os sistemas de automacao.

Enfim, verifica-se que a aplicacdo desenvolvida neste trabalho realmente contribui
para integracdo dos dispositivos lloT com os sistemas de automacao industrial dentro de
ambientes de testes, além de permitir uma abertura para que outros trabalhos futuros sejam
realizados dentro dos conceitos da Industria 4.0.
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