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RESUMO

O presente trabalho tem por objetivo abordar regulamentos técnicos, prdticas e
procedimentos relacionados com a implementacao, e operagao de sistemas de automacgao
no ambiente industrial. Possibilita o atendimento ao prazo de entrega, conforme
especificacdo de projeto, mediante o planejamento de atividades em cada uma das trés
etapas, a fabricagdo, o pré-comissionamento e comissionamento como referenciado na
NBR IEC 62381:2019. Além disso descreve as diferengas entre Sistema Digital de Controle
Distribuido e Sistema Instrumentado de Seguranca. Para esse Ultimo, apresenta exemplos
de arquiteturas que contribuem para o aumento do nivel de seguranca e integridade de um
sistema. Apresenta um breve histdérico da evolucdo dos requisitos compulsdrios, ou seja,
leis e decretos, e voluntdrios, a exemplo de normas técnicas internacionais, e como eles
tém contribuido para manutencdo em ambientes seguros. Reforca que os profissionais da
area de automacao envolvidos na implementacdo desses sistemas, estejam atentos quanto
a abrangéncia de seus papéis e responsabilidades frente a requisitos legais, tanto em novos
sistemas, quanto ao gerenciamento de mudangas em um processo existente, a fim de
minimizar a probabilidade de ocorréncia de acidentes, paradas de producdo ndo
programadas, contribuindo dessa forma ao negdcio em que estejam integrados.
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ABSTRACT

This article concerns technical requirements, practices and procedures related to the
implementation and automation systems operation, allowing the assistance before delivery
deadline by project specification in regards to planning of activities in each one of three
steps, fabrication, pre-commissioning, commissioning, as mentioned/referenced in NBR IEC
62381:2019. Furthermore, it describes the differences between Basic Process Control
System and Safety Instrumented Systems. For the latter, it presents architecture examples
which contribute to increase the safety level and integrity of a system. It presents a brief
history of the evolution of legal and voluntary requirements, such as the ones of laws and
decrees, in addition to implemented voluntaries contributing to the maintenance of secure
ambient. It also enforces that the automation area professionals involved in the
implementation of such systems may be alert to their roles and responsibilities facing legal
requirements, in both new systems and also the management of changes in an existing
process, with the intent of minimizing the probability of the occurrence of accidents,
unscheduled shutdowns, contributing in that way to the business in which they may be
inserted in.

Keywords: Automation system, commissioning of equipment and plants, NBR IEC
62381:2019

1 INTRODUCAO

Nas industrias nos anos 1990, o tempo despendido com resolucdo de um problema
era grande, conforme menciona Capelli (2007, p.17, grifo nosso) “[...] e que exigia muitas
horas de mao-de-obra altamente qualificada [...]”. Desde entdo avancos possibilitaram que
sistemas corporativos realizassem a integracdo entre os niveis da piramide da automacao
da operacado industrial, no controle do processo através de redes industriais. O grande fator
motivador foi a competitividade imposta pelos negdcios e presente cada vez mais,
resultando que a interconectividade promovesse tomadas de decisdo com foco em maior
produtividade, qualidade do produto final, seguranca de processo e do trabalho.

Outro tema que também tem passado por mudancas significativas ao longo dos
anos, sdo os requisitos legais relacionados a seguranca e saude dos trabalhadores. Por
exemplo, as Normas Regulamentadoras (NR) publicadas em 1978 passaram por varias
atualizacBes. E o caso da NR-12 Seguranca no Trabalho em maquinas e equipamentos, e a
NR-13 Caldeiras, vasos de pressao, tubulacdes e tanques metalicos de armazenamento.
Atualmente sdo contemplados na NR-12 requisitos de monitoramento automatico por
interface de seguranca, dispositivos de acionamento bimanual, parada, partida e
emergéncia, e na NR-13 menciona que estudos de confiabilidade devem subsidiar barreiras
de protecdo por meio de Sistema Instrumentado de Seguranca (SIS). Esses sdo requisitos
compulsérios, porém algumas normas técnicas podem ter adesdo de forma voluntaria.

Contribuem com essa visdo, normas internacionais, tais como da organizacdao
independente e ndo-governamental International Organization for Standardization (1SO), a
ISO 45001 (Sistemas de gestdo de seguranca e saude ocupacional - Requisitos com
orientacdo para uso). A elaboracdo dessa norma contou com a participacdo de 65 paises

Revista Brasileira de Mecatrénica, SGo Caetano do Sul, v. 4, n.2, p. 35-55 out./dez. 2021

36



membros em comunicacdo com organizacdes chaves a exemplo da OIT, Organizacao
Internacional do Trabalho, e 21 paises observadores, dentre eles o Brasil. A norma ISO
45001 possibilita que as organizacdes aprimorem seu desempenho em Salde e Seguranca
Ocupacional, assegurando um ambiente seguro e saudavel para os trabalhadores e pessoas
envolvidas, evitando perdas e doencas relacionadas ao trabalho. Além disso as organizacdes
que ja implementaram a normas ISO 9001, produto final ou servicos e a ISO 14001, praticas
ambientais, serdo beneficiadas pois a coeréncia e compatibilidade da estrutura foram
mantidas (ROCHA e SOUZA, 2020).

Além da visdo proporcionada por normas técnicas, a experiéncia de agéncias
governamentais de outros paises também contribui com a eliminacdo, ou mitigacdo de
riscos. Dessa forma, a adocdo de técnicas de andlise de riscos possibilita o tratamento
antecipado de cendrios com maior probabilidade de falhas associados a seguranga e
integridade de pessoas, meio ambiente ou processo produtivo. Para a eficacia dessas
técnicas, o envolvimento de equipes multidisciplinares pode promover a partir da
experiéncia, mudancas seguras nos ambientes de trabalho. Isso é importante para que
sejam adicionadas novas situacdes de risco. Dentre essas equipes, os profissionais da area
de automacdo tém como responsabilidade garantir a especificacdo, o design e
implementac¢do de novos dispositivos e/ou sistemas de automacgao seguros.

Nesse sentido, o Comissionamento dos Sistemas de Automacgdo apresenta uma
referéncia técnica a partir da Norma Técnica Brasileira (NBR) da Associacdo Brasileira de
Normas Técnicas (ABNT), NBR IEC 62381:2019. Ela apresenta especificacdes de testes que
podem ser realizados durante a montagem no fabricante e no campo antes da entrega final.
O comissionamento abrange as fases de projeto de novas unidades industriais, ou unidades
de processo produtivo, e de processo da instalagdao, ou no momento de modificacdes ou
amplia¢cOes de sistemas e unidades de processo onde ja estdo em operacado, quando ja estao
disponiveis os fluxogramas de engenharia (ABNT, 2019).

Diante dos argumentos mencionados, o artigo apresentara requisitos técnicos e
legais relacionados a drea de automacao com abrangéncia a varios segmentos empresariais.

2 DESENVOLVIMENTO

Esta secdo estd subdividida em trés subsecdes, a primeira trata sobre a saude e
seguranca do trabalho, nela é apresentada uma breve evolucdo quanto aos requisitos
técnicos e os legais. A segunda aborda exemplos de sistemas de automac¢ao como estratégia
de controle de riscos a acidentes e a terceira sobre a importancia de procedimentos
técnicos que possibilitam testar de forma antecipada as funcionalidades, adequando-as
guando necessario, assim como documentar os respectivos registros fundamentais para
subsidiar rastreabilidade, e mudancas, antes da integracdo entre os varios subsistemas,
atendendo aos prazos estabelecidos com seguranca.

2.1 Aspectos relacionados a area de saude e seguranga do trabalho

Do ponto de vista legal, no Brasil em 1919 foi implementado o Decreto-Lei 3.724
com o propdsito de compulsoriamente ter um seguro contra acidentes do trabalho,
segundo (ARAUJO, 2005; BRASIL, 1919).

Com o decorrer dos anos, a partir da industrializagdao do pais ocorrem mudangas,
possibilitando ampliar a cobertura previdencidria, instituindo mais recentemente o Seguro
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Acidente do Trabalho onde mensalmente as empresas contribuem com o financiamento,
percentuais de 1%, 2% ou 3% conforme risco de acidentes seja leve, médio ou grave
respectivamente segundo a Lei 8212 de 24 de julho de 1997, em seu artigo 22, paragrafo Il
(BRASIL, 1997).

Tais contribuicdes sofreram alteracdes associadas a gestao de riscos que resultem
em acidentes, como visto em “[...] Serdo reduzidas em até cinquenta por cento ou
aumentadas em até cem por cento, em razdo do desempenho da empresa em relacdo a
sua respectiva atividade [...]” (BRASIL, 2007, grifo nosso).

Outro instrumento legal a partir da Consolidacdo das Leis do Trabalho (CLT) foi a
aprovacdo em 1978 de 28 NRs. Segundo Araljo (2005 p.13), “[...] E, ainda, um dos
instrumentos mais eficazes, sobretudo quando se fala de prevencdo de acidentes [...]”. Nos
anos de 1990 e 2000 ocorreram alteracbes na redac¢do de varias dessas normas,
atualizando-as frente as mudancas ocorridas, como, por exemplo, nas questdes
relacionadas a Riscos Ambientais (ruido, calor, poeiras, vapores, etc.) e Exames Médicos
com o objetivo de transformda-los em Programas de Prevenc¢do e Controle de tais areas
respectivamente, ou seja, além do “documento de gaveta”, mas que proporcionassem
minimizar e/ou eliminar de forma efetiva os riscos a saude. Outros exemplos em que ocorre
uma contribuicdo positiva nos aspectos relacionados a integridade fisica durante a
execugdo de trabalhos sdao as NRs relacionadas a Instalagdes e Servicos em Eletricidade;
Caldeiras, vasos de pressao, tubulagées e tanques metalicos de armazenamento; Maquinas
e Equipamentos; e Ergonomia.

Desde 2019 esta em curso um processo grande de atualizacdo da redagdo das NRs,
incluindo mudancgas estruturais em varios dos Ministérios. Coube ao Ministério da
Economia integrar dentre outras, a Secretaria Especial de Previdéncia e Trabalho. (BRASIL,
2019).

Esse processo de revisdo tem por objetivo a customizacdo, desburocratizacdo e
simplificacdo, visando dentre outros pontos, proporcionar competitividade e seguranca a
guem trabalha e quem produz, sem perder a técnica necessaria a prevencdo da saude e
integridade fisica dos trabalhadores, conforme cita o secretario especial de Previdéncia e
Trabalho, Rogério Marinho em video postado no twitter segundo matéria no site da Agéncia
Brasil. (AGENCIA BRASIL, 2019).

Além dos 6rgdos do governo, ha outros com papel igualmente importante, como
por exemplo, a ABNT tem como um dos principais objetivos quanto a seguranca, a
padronizacdo de procedimentos de modo a garantir a protecdo do trabalhador e do usudrio
final do produto. Ela por meio de seus Comités Brasileiros de Estudo tem o compromisso
de elaborar e atualizar normas, a partir de reunides com o envolvimento da sociedade,
como entidades de classe, universidades, escolas técnicas, governo e etc. podem participar
das discussoes. Conforme Morais (2005, p.25-26) o processo contempla a submissdo a
consulta publica, seguido do consenso dos varios atores do segmento especifico a nivel
nacional, até passar a condicdo de norma técnica brasileira. Uma empresa pode adotar de
forma voluntaria uma norma mesmo sem ser referenciada em lei, o que pode demonstrar
comprometimento na preservagao de acidentes, ja que para ser considerada obrigatéria é
necessario que seja citada em Lei especifica.

Outro exemplo de 6rgdo é o Instituto Nacional de Metrologia, Normalizacdo e
Qualidade Industrial (INMETRO). Dentre suas atribuicGes destacam-se a difusdo de
informagdes tecnoldgicas, na area de metrologia, normas e regulamentos técnicos e
qualidade e a coordenacdo da Rede Brasileira de Calibragdo (RBC). (ARAUJO, 2005).
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Quanto as referéncias internacionais podem ser citadas a Organizagao Internacional
do Trabalho (OIT), a ISO e a International Electrotechnical Commission (IEC). A OIT tem por
atribuicdo principal, segundo Araujo (2005, p.29) “[...] a divulgacdo de informacdes e
recomendacdes internacionais que visem a protecao dos trabalhadores [...]”. AISO é uma
federacdo mundial de organismos nacionais de normatiza¢do, ndo-governamental, e a IEC
atua na area de eletricidade. Um bom exemplo de como uma norma pode inspirar outras,
¢é dado por Squillante Junior (2011, p. 40) e Lima (2020, p.22) quanto a IEC 61508. Ela passou
a ser referéncia a outras tais como a IEC 61511 para industrias de processo, IEC 61513 para
industrias nucleares, IEC 61800 para variadores de frequéncia, a IEC 62061 para seguranca
em magquinas e as normas europeias - European Standards (EN) - EN 50126, EN 50128 e EN
50129 para linhas ferrovidrias.

Dentre os Comités Brasileiros da ABNT - o CB 03, tem por meio do Comité Brasileiro
de Eletricidade, Eletronica, lluminacdo e Telecomunica¢des (COBEI) a garantia da
participacdo do Brasil em eventos, reunides e elabora¢dao de documentos possibilitando
melhorias as atividades relacionadas a trabalhos com eletricidade. (COBEI, 2020).

Como referéncia internacional a Convengao n? 174 pode ser exemplificada. Ela trata
da Prevencdao de Acidentes Industriais Maiores, e foi elaborada pela OIT em 1993. O
conceito é que devido a magnitude, um acidente maior tem potencial de expor
trabalhadores, o meio ambiente e a comunidade, a consequéncias imediatas, médias ou a
longo prazo, por uma emissao, incéndio ou explosdo. Nesse sentido, a abrangéncia da
aplicabilidade pode ser vista quanto a aspectos relacionados a automagao no decreto:

[...] Relativo a cada instalacdo exposta a riscos de acidentes maiores, os
empregadores deverao estabelecer e manter um sistema documentado de
prevencdo de riscos de acidentes maiores no qual estejam previstos: b) medida
técnicas que compreendam o projeto, os sistemas de seguranga, a construgao, a
escolha de substancias quimicas, o funcionamento, a manutengao e a inspeg¢ao
sistematica da instalagao [...]. (BRASIL, 2002, decreto 4085, artigo 9, grifo nosso).

Segundo Glasmeyer (2007, p. 66-68) alguns acidentes industriais maiores ndo seriam
repetidos se os aprendizados fossem genuinamente incorporados pelas organizacées. Um
exemplo é o ocorrido em Bhopal na india em 1984. Um vazamento de vinte e cinco
toneladas de gas isocianato de metila de uma planta quimica da Union Carbide resultou em
mais de 2500 mortes, sendo a maioria de pessoas externas a operacdo da empresa. E o
outro o da plataforma de petréleo Piper Alpha no Mar do Norte no Reino Unido em 1988,
apos a vaporizacdo de um vazamento estimado em 100 quilos de hidrocarbonetos, resultou
em explosdes e incéndios sucessivos, danificando todo o sistema de comunicacdo e
sistemas de protecdo automaticos e com a morte de 167 pessoas.

A palavra acidente em sentido amplo é associada a ocorréncia de uma situagao
inesperada. Porém quando se propbe entender com maior profundidade os fatores
contribuintes para um evento - seja ele um dano fisico a uma pessoa, meio ambiente ou
mesmo organizacdo - outras causas poderdo ser observadas se analisado com enfoque
técnico e maiores detalhes, tais como falhas de supervisao, capacitacao, procedimentos e
outros envolvendo auséncia ou controles de engenharia ineficazes, tais como sistemas de
alarmes, e redundancias. Diante da amplitude de possibilidades, o “componente” humano
€ um dentre tantos outros.

Ao longo dos anos, foram propostas algumas teorias para compreensdo da
ocorréncia de acidentes. Dentre os varios modelos, um deles denominado de Modelo
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Reason propde duas abordagens, a primeira é composta de fatores pessoais tais como erros
e violacdes de procedimentos, com enfoque maior nas consequéncias do que nas causas de
um acidente. Ja a segunda aborda a existéncia de barreiras, tais como sistemas de
desligamento automadtico, controles de engenharia, controles administrativos, entre
outros. Cada barreira é uma camada de protecdo que se assemelhando a fatias de um queijo
podem conter buracos. E proposto que tais camadas ou barreiras ndo sdo estaticas,
possibilitando que os buracos sejam alinhados, possibilitando a ocorréncia de um evento.
Dai resultou a denominacdo de “Queijo Suico”, conforme figura 1.

Figura 1 - Barreiras existentes em uma organizagao, que se alinhadas podem ocasionar acidentes,
segundo o modelo do “Queijo Suigo”.

Fonte: REASON, 2000 apud CORREA e CARDOSO JUNIOR, 2007, p.191.

Segundo Correa e Cardoso Junior (2007) esse modelo teve confiabilidade
comprovada, possibilitando contribuicdo para a evitar a recorréncia de acidentes
aeronauticos.

Uma estratégia que pode ser empregada no dimensionamento dessas barreiras é o
emprego de técnicas de andlise de riscos. Elas podem ser qualitativas, semi-quantitativas e
as quantitativas podendo variar em termos de custos e tempo de aplicacdo. Dentre elas,
em virtude da relagcdo com o tema do artigo, sera abordada a técnica Layers of Protection
Analysis (LOPA) ou Analise das Camadas de Protecdo. LOPA é uma técnica semi-
guantitativa, com objetivo de analisar se um dado cendrio possui camadas de protecao
interdependentes compativeis com o potencial risco analisado. Ao todo sdo oito camadas,
sendo elas:

a) dados de projeto;

b) sistema basico de controle;

c) alarmes criticos e intervencdo humana;

d) sistema instrumentado de seguranca;

e) dispositivos de seguranca;

f) dispositivos passivos;

g) respostas de emergéncia da planta;

h) respostas de emergéncia a comunidade.

Algumas sdo medidas preventivas como procedimentos e alarmes, e outras
mitigadoras como valvulas de alivio de pressao e planos de emergéncia na comunidade. A
area de Automacdo tem uma participacdo em varias dessas camadas como por exemplo em
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sistema basico de controle, alarmes criticos e sistema instrumentado de seguranga. A
depender dos riscos potenciais encontrados em um cendrio, podem ser necessarias todas
as oito camadas mencionadas anteriormente. Uma andlise de risco com equipe experiente
e multidisciplinar deve ser envolvida para o dimensionamento equilibrado entre o maximo
de protec¢do e o minimo de investimentos. (SOARES, 2010, p.65-67).

2.2 Aspectos relacionados a automagao industrial

A palavra automagdo vem do latim automatus e significa mover-se por si. Por vezes
é utilizada como sindnimo de automatizacdo de forma incorreta, pois enquanto esta tem
relacdo mais com o conceito de mecanizacdo, movimentos automaticos sem correcao,
aquela caracteriza-se pela atuacdo ativa retroalimentando com base nas informacgdes
recebidas buscando a melhor eficiéncia dos sistemas em que est3o instalados. (ROSARIO,
2009, p.18).

Essa definicdo corrobora com SENAI “[...] Na empresa, a automagao é sindbnimo de
autonomia nos processos, otimizacdo do trabalho, mais seguranga e maior
competitividade [...]” (SENAI, 2020, grifo nosso).

Dessa forma, devido a necessidade de geracao em larga escala de processamento
de produtos, a automacdo é uma aliada na busca de proporcionar um incremento na
eficiéncia de resultados. Porém ao mesmo tempo que sdo adicionados mais elementos em
um sistema de automacgao podem resultar em riscos significativos, se as falhas ndo forem
analisadas e tratadas de forma antecipada. Considerando esses pontos serao discutidos os
requisitos de normas técnicas internacionais relacionados aos Sistemas Instrumentados de
Seguranca (SIS), ou seja, uma das camadas interdependentes da LOPA. Eles tém por fungao
manter um estado seguro de processo quando condi¢des perigosas ou nao aceitaveis sao
detectadas. Um SIS implementa funcbes de seguranca através de coleta de sinais de
processo e por um ou mais sensores de segurancga, do processamento de informacdes de
um, ou mais dispositivos de realizacdo de controle, tais como equipamentos elétricos,
eletrénicos e eletrénicos programaveis, e envio de sinais para cada um dos atuadores de
seguranca. As arquiteturas de um SIS sdo definidas com base no nivel de integridade de
seguranca, ou Safety Integrated Level (SIL). Essas arquiteturas sdo classificadas
considerando calculos envolvendo fator de reducdo de risco, e a probabilidade de um
elemento falhar quando solicitado. Uma falha é uma condi¢cdo anormal que pode causar
uma reducdo ou perda de capacidade de uma unidade funcional. (SQUILLANTE JUNIOR,
2011, p.16-17, 34).

Em termos de hardware um SIS assemelha-se de um BPCS, porém quanto as fungoes
diferem-se, pois, o primeiro monitora um processo variavel e atuam quando necessario e o
segundo mantém o processo dentro de parametros pré-estabelecidos, a figura 2 ilustra de
maneira didatica essa diferenca (SQUILLANTE JUNIOR, 2011, p.35).

III
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Figura 2 - Sistema de Controle de Processo Basico - SCPB (ou BPCS) x Sistema Instrumentado de
Seguranga -SIS

T

MU | paagiais

Saki | Eomacs

Fonte: GOBLE E CHEDDIE, 2005 apud MELO, 2012, p. 17.

Importante referenciar que um Sistema de Digital de Controle Distribuido (SDCD) “é
formado pelas interfaces do sistema com o processo, do sistema com o operador e pela
comunicagao entre essas interfaces” segundo Finkel et al (2006, apud SILVA, 2012, p.23).
Os SDCDs podem ser enquadrados na definicdo de Basic Process Control System (BPCS) que
monitoram e controlam o processo continuamente. Eles possibilitam ainda trés diferentes
tipos de fungdes de seguranca, sendo a primeira manter o processo nas condicdes normais,
a segunda identificar condi¢des anormais, alertando o operador e, a terceira realiza acao
automatica para parar o processo, ou retomar as condigdes normais de operagdo. Cada
funcdo dessa pode ser considerada também como uma camada de protecdo (CCPS, 2001,
apud SILVA, 2012, p. 24).

Lima (2020, p.15-16, 38-39) em sua dissertacdo faz consideracdes com base na IEC
61508:2010 quanto as diferencas entre os controladores programaveis para sistemas de
seguranca, denominados de Electronic Programmable (EP). Note-se que ele denomina “EP
SIL” como aqueles utilizados na detec¢do de alarmes e comandos de desligamento dos
processos em geral, em contraposicao aos “EP standard”, aqueles usados para controle do
processo de madquinas e plantas industriais. Dentre as principais caracteristicas que
distinguem um “EP standard” de um “EP SIL” tém-se que no caso do segundo, como
primeira caracteristica ser projetado para atuar somente em caso de falha no processo,
tendo por objetivo priorizar a segurancga. A segunda trata da confiabilidade. Ele relata que
as arquiteturas com redundancia atuam melhor em caso de ocorréncia de falhas como, por
exemplo, desenergizacdo do circuito de saida. Para a terceira caracteristica, cita que o
calculo da confiabilidade dos estados de sucesso, ou falha indicam se a resposta foi bem-
sucedida ou apresentou falha, conforme consta na parte 6 da IEC 61508. Por fim a quarta
diferenca: certificacdo. Um SIS deve ser validado por um érgao certificador que considera
todo o ciclo de vida do equipamento através de critérios rigorosos.

Redundancias em elementos de hardware, tais como sensores, transmissores e
chaves de nivel podem ser necessarios com base nos calculos dos fatores de redugdo de
riscos, e em alguns casos podem necessitar de projeto especifico. No exemplo da figura 03
sdo observados dois tipos de arquiteturas, uma delas a 2003 (votacdo 2 de 3) a esquerda
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podem ser observados trés sensores (FT1, FT2, FT3). Pela arquitetura implementada a ldgica
somente serd desencadeada se dois dos sensores detectarem ao mesmo tempo uma falha.
Na sequéncia, a 1002 (votacdo 1 de 2) permitird pelo acionamento simultaneo das vélvulas
de admissdo (BV1 e BV2) a transferéncia do produto para o vaso. Se uma das valvulas for
fechada - conforme redundancia - o processo ird retornar a uma posi¢do de estado seguro.
Adicionalmente podem ser observados também como a 1002, para os transmissores de
pressdo (PT1 e PT2), termostatos (TS1 e TS2) e chaves de nivel (LS1 e LS2) (SILVA 2012, p.52).

Figura 03 - Exemplo diagrama de processo de malha SIL 2

Droor Do

------- ro==—-

6699

———————————

Fonte : SILVA, 2012, p. 52

Silva (2012, p. 29-31, 39-40) acrescenta além da redundancia outros requisitos de
um SIS, por exemplo, parada segura, confiabilidade e diagndsticos. No caso da parada
segura, na fase de projeto devem ser especificados tanto os limites quanto as acles
necessarias dessas condicdes de forma a ndao amplificar o cendrio de risco. Quanto menos
ocorrem periodos de instabilidade de um equipamento ou processo, menos um
instrumento de protecdao de um SIS é submetido a atuar, razdo pela qual a confiabilidade
ser outro requisito importante do funcionamento para nao ocasionar paradas de producao
ou ocasionar acidentes pelo ndo acionamento dos mesmos. O diagndstico é importante
para medir a resposta do sistema frente aos varios modos de falhas, através da técnica
Failure Modes, Effects and Diagnostic Analysis (FMEDA). O conjunto desses requisitos
necessitam ser registrados e periodicamente testados durante todo o ciclo de operacao de
um equipamento ou processo a fim de garantir a integridade do funcionamento quando for
submetido a demanda. Além desses pontos relevantes, adicionam-se as mudancas em
elementos de hardware ou légicos de qualquer elemento do SIS. Elas precisam ser
planejadas e analisadas quanto a possiveis impactos no acionamento dos dispositivos de
seguranga.

No contexto das Normas Regulamentadoras NR-12 e NR-13 respectivamente,
Magquinas e Equipamentos, e Caldeiras e Vasos de Pressao, duas abordagens relacionadas
a Camadas de Protecdo serdo apresentadas a seguir.

No trabalho apresentado por Soares (2010, p.51-53) ha uma andlise critica
comparativa dos requisitos legais da NR-13 Caldeiras e Vasos de Pressdo frente a técnica
LOPA. Das oito camadas, cinco foram identificadas por ele nos itens da norma, apesar do
texto a ndo explicitar de forma objetiva o termo camadas de protecdo interdependentes.
Sdo elas a primeira camada, quando o projeto deve fazer referéncia a especificacdo de
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regras para construcdo de vasos de pressdao com base no cédigo ASME (American Society of
Mechanical Engineers). A segunda camada relativa ao sistema basico de controle,
constituida por medidores de pressdo, temperatura e nivel. A terceira sdo os alarmes
criticos e intervengdao humana, no contexto da norma aplica-se a iluminagdo de emergéncia
uma vez que permite um alerta em caso de falha de energia para tomada de decisdo de
operadores quando necessario. A quarta, porém, conforme a LOPA, representa a quinta
camada sdo os Dispositivos de Alivio, tais como vdlvula ou qualquer outro dispositivo de
seguranca, sendo eles responsaveis por impossibilitar que a integridade fisica do vaso seja
comprometida em virtude da elevacdo da pressao interna. E por fim a quinta, que conforme
LOPA é a sétima, trata das Respostas a Emergéncia da Planta, pois no contexto da norma
cita a capacitacdo quanto a prontidao do operador frente a situacdes anormais. Quanto ao
SIS - quarta camada da LOPA que tem por fungao atuar no processo levando-o a um estado
seguro - nao foi identificado pelo autor item que possibilitasse o enquadramento, ressalte-
se que a publicacdo do trabalho ocorreu em 2010. No ano de 2018 foi incluido de forma
explicita o termo SIS, na referida norma, possibilitando inclusive o aumento do prazo de
inspecao de seguranca interna para Caldeiras categoria A de 30 para 48 meses, quando
possuir “[...] barreira de prote¢ao implementada por meio de Sistema Instrumentado de
Seguranga - SIS definido por estudos de confiabilidade, auditados por Organismo de
Certificacdo de Servigo Préprio de Inspecdo de Equipamentos (SPIE) [...]”, tendo prazo
maximo para entrada em vigor até 2022 (BRASIL, 2018, grifo nosso).

Quanto a NR-12, Garcia (2015, p. 45-52, 57, 63-69, 83-92) apresenta dois estudos de
casos onde controladores logicos programaveis (CLP) de seguranca sdo dedicados a
controlar as fungbes de seguranca. Nesse sentido os projetos sdao baseados em categorias
de Nivel de Desempenho, ou Performance Level - (PL), adotados na norma EN I1SO 13849-1.
Ela trata dos principios de projeto em segurang¢a de maquinas com uma abordagem mais
ampla por tratar varias tecnologias como a hidrdulica, pneumatica e mecanica, além da
elétrica quando comparada a IEC 62061 que é mais restrita a sistema elétricos, eletrénicos
e programaveis conforme citado no referido trabalho. Além disso, considera a
probabilidade de falhas perigosa por hora, com base em parametros relacionados a
reversibilidade ou ndo de lesbes, frequéncia alta ou baixa de exposicdo ao perigo, e
possibilidade de parada do ciclo da maquina. Outro ponto citado no trabalho é quanto o
carater probabilistico, pois considera o dimensionamento do nivel de desempenho,
baseado na responsabilidade de fornecimento de dados por parte dos fabricantes dos
componentes, eliminando assim a visdo cldssica de sistemas de seguranca estaticos e
constantes. Os exemplos sdo uma Carimbadeira (manufatura de produtos cosméticos tendo
como produto lapis delineador de olhos), e a outra uma maquina de montagem
(manufatura automobilistica sendo o produto a direcdo assistida elétrica responsavel por
fornecer assisténcia a um condutor de um veiculo). Nos dois estudos sdo apresentados
varios pontos potenciais de esmagamento, contato com superficie quente e até mesmo
contato com laser devido necessidade de gravacdo de cddigo de rastreabilidade em uma
delas. Chaves mecanicas de seguranca foram implementadas com o correspondente PL, e
com liberacdo gerenciado por software para controle dos riscos. Alguns outros exemplos
de componentes mencionados no trabalho sdao botdes e sinaleiros luminosos, contatores e
botdes de parada de emergéncia, barreiras de seguranca e chaves magnéticas.

Com as trés contribuicdes apresentadas observa-se a associagao da automagao com
a seguranca e confiabilidade das operacdes, tanto de cendrios envolvendo riscos de grandes
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areas de trabalho ou mesmo plantas industriais inteiras, quanto a Caldeiras ou mesmo
maquinas de trabalhos especificos como os apresentados.

2.3 Comissionamento de plantas, unidades industriais, projetos e equipamentos

Comissionar um equipamento, sistema ou subsistemas consiste em garantir que
sejam adotadas técnicas e procedimentos com o propdsito de projetar, instalar, verificar de
forma individualizada, mesmo os mais complexos, os componentes de acordo com os
requisitos operacionais do proprietdrio. E um processo que abrange desde a fase inicial de
implementagao quanto a empreendimentos ja existentes, como por motivo de
modernizacdao ou expansado. De forma ampla, um processo de comissionamento contém
atividades que implicam em projeto basico, detalhado, construgao, montagem e entrega
final, por exemplo. A depender da natureza pode existir também a operagdo assistida.
(MILHEIRO, 2012, p. 1-2).

Se por um lado cada vez mais temos sistemas interconectados em virtude de novas
tecnologias, aumentando a complexidade do gerenciamento de um ativo, por outro ha o
aumento da velocidade de implementac¢ao devido a concorréncia dos negdcios. A despeito
desse conflito, faz-se necessdrio que os prazos frente ao escopo de um projeto sejam
atendidos. Corroborando com os argumentos, a norma NBR IEC 62381:2019 - Sistemas de
Automacdo de Processos Industriais, Testes de Aceitacdo em Fabrica (TAF), Testes de
Aceitacdo em Campo (TAC) e Testes de integracdo em Campo (TIC), descreve testes
distintos em cada uma das etapas. As etapas sdao a Fabricacao, Pré-comissionamento e
Comissionamento e possibilitam alinhamento de expectativas entre o proprietario, que
pode ser uma planta quimica ou petroquimica e o vendedor, ou seja o fabricante,
fornecedor ou distribuidor do sistema de automacdo, com o propdsito de melhorar o
entendimento e consequente aceleragdo da negociagao entre as partes. Ressalta-se que um
outro participante que pode atuar nesse processo, é a empresa contratada pelo
proprietario para projetar, e construir um sistema de automacao, ou até uma planta de
processamento quimico, por exemplo. Geralmente isso ocorre quando é necessaria uma
expertise em uma darea, ou quando o proprietdrio ndo possui em seu corpo de funciondrio
uma area técnica dedicada ao tema especifico.

A publicacdo do Health and Safety Executive (HSE) em 2003, agéncia governamental
gue trata dos aspectos relacionados a saude e seguranca no Reino Unido, apresentou que
a maior parte dos acidentes ocorridos em sistemas de controle de processos tiveram como
causa de origem problemas na especificacdo (44%), seguidos de causas por mudancgas apds
o comissionamento, (20%), e como terceiro lugar ocorridos na fase de operagdo e
manutencdo (BOSCO, 2015).

A NBR IEC 62381:2019 é uma adocdo idéntica em conteudo técnico, estrutura e
redacdo da lEC62381:2012. No primeiro tipo de teste o TAF ao ser finalizado ird demonstrar
gue o sistema do vendedor e os auxiliares estdao de acordo com a especificacdo. Ja no
Campo ocorrem dois testes, com o término o TAC demonstrara que a instalacdo de sistemas
de diversos vendedores esta de acordo com a instalagdo. E por ultimo, TIC demonstrara que
houve a integracdao em um Unico sistema completo a partir dos varios sistemas, operando
em conjunto. Ela é estruturada de tal forma que distingue os papéis e responsabilidades do
proprietario e/ou contratada e do vendedor na fase de elaboragdo do escopo do projeto.
Essas responsabilidades podem ser a descricdao das malhas de controle, classificagao e
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procedimentos de testes de cada fung¢do instrumentada de seguranca de acordo, com cada
nivel de SIL, sensores e atuadores descritos em linhas e colunas em uma tabela relacionando
as fung¢des de chaveamento, comutagdo ou alarme e nivel de integridade de seguranga (SIL),
no caso do proprietdrio. Enquanto manuais de operacgao, diagramas da arquitetura do
SDCD/CLP ou SIS, lista de entradas e saidas, telas graficas e de configuragdo, sdo de
responsabilidade do vendedor.

Para cada etapa deve existir um planejamento para possibilitar uma organizacao
minima. A depender do escopo do projeto mesmo sendo um TAF pode ser especificado que
o comprador execute os testes na fabrica. Sdo varias as etapas que compreendem testes
com base em procedimentos a depender da magnitude do projeto, e em cada uma delas
devem ser documentados e assinados pelos responsdveis, e quando ndo obtido éxito a
geracdo de uma lista de pendéncias se faz necessdria para resolvé-las em tempo,
possibilitando o avanco ao TAC e depois ao TIC. Um cronograma com prazos e responsaveis
pode possibilitar uma visualizagdo da aderéncia dos prazos, de forma a atender as
expectativas, e entrega do projeto ao proprietario.

No Quadro 01 pode ser visualizado um resumo de 24 atividades, descritas na NBR
IEC62381:2019 quanto ao planejamento de cada etapa de TAF, TAC e TIC. S3o denominadas
como testes (T), inspecdes ou verificagdes (V), documentacdo (D) e reunides (R). Da 12 a 132
sao pertinentes ao TAF, da 142 2 192 ao TAC, e da 202 a 242 ao TIC.
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Quadro 01 - Planejamento das atividades durantes testes

Atividades TJV|ID|R
1. Reunido inicial (revisdo de documentos, cronogramas, etc.) v
2. Verificagdo da documentagdo do vendedor (incluindo os relatérios de testes v
internos)
3. Verificagdo dos inventarios de hardware e software v
4. Inspegdo mecdnica v
5. Inspecdo da fiagdo e das terminagGes v
6. Testes de partida (start-up) v
7. Verificagdo das fung¢des gerais do sistema, incluindo redundancia de hardware v
e diagndsticos
Verificagdo visual da operagdo do sistema v
9. Testes de funcionalidades de acordo com todos os documentos v
10. Testes e verificagdo de controle de sequéncia, intertravamentos e controle Al
por batelada
11. Testes das interfaces com subsistemas v
12. Retrabalhos do TAF, lista de pendéncias para os trabalhos de TAC N
13. Reunido de fechamento de TAF. v
14. Reunido inicial (revisdo da documentagdo, cronograma, etc.) v
15. Verificagdo da documentac¢do do vendedor v
16. Verificagdo dos inventdrios de hardware e de software v
17. Inspecdo mecdnica (sistema de aterramento, sistemas alimentacgdo, v
conexdes, terminagdes e conexdes das redes de comunicagdo, etc.)
18. VerificagBes dos diagndsticos de partida (energizagdo dos sistemas de
alimentacao, inicializagdo, controladores e dos dispositivos e verificagdao N
dos diagndsticos).
19. Download do software v
20. Reunido inicial (revisdo da documentacgdo, cronograma, etc.) v
21. Verificagdo da documentagdo do vendedor v
22. Inspec¢do mecanica (link de comunicagdo entre sistemas) v
23. Verificagdo dos diagndsticos (inspegdo da comunicagdo entre os sistemas, Y
taxas de comunicagdo, etc.)
24. Download do software e do firmware (se aplicavel) v

Fonte: Elaborada pela autora adaptado da NBR IEC 62381:2019

E perceptivel que a maior parte das atividades estd concentrada na etapa do teste
em fabrica. Nela estdo consideradas a preparacdao, condugdo e procedimentos de
verificacdo painéis e barramentos, e a conexdao com todos os sistemas e subsistemas.
Contempla ainda o monitoramento dos sinais no sistema de automacao, ou dispositivo de
simulacdo para testar os links de comunicacado, e telas de Interface homem-maquina, a
verificacdo para niveis de acesso (log-on) dos usudrios, e controle PID onde o transmissor
estd em um segmento da rede, e a valvula em outro.

Sao disponibilizados na referida norma 13 anexos que orientam quanto ao objetivo,
documentacdo de referéncia, e lista de verificacdo de cada uma das trés fases, tais como
verificacdo dos documentos, inventarios de hardware e de software, inspecdes
eletromecanicas, fiacdes e terminacgdes, testes de partida e das fungdes gerais do sistema,
do sistema de alarmes, diagndsticos de redundancia de hardware, das funcionalidades de
acordo com os diagramas funcionais ou diagramas légicos, descri¢des funcionais das
funcionalidades complexas, e modos de operagdo, e da integracdao de subsistemas. Em
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todos os anexos a assinatura e nome do profissional que realizou os testes e/ou verificaces
deve ser mencionado. Um exemplo de uma folha de teste de uma malha individual pode

ser visto na figura 04.

Figura 04 - Exemplo de folha de teste de malha individual (loop)
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Fonte: NBR IEC 62381:2019 p. 26

Uma das licdes aprendidas apds a implementacdo de rede Foundation Fieldbus em
refinaria, quanto a necessidade da existéncia em contrato de testes de integracdo e
comunicacao com SDCD, pode ser percebida a seguir:

[...] Durante a fase de montagem da rede em campo foram recebidos
equipamentos com kit de interoperabilidade sem compatibilidade com o SDCD
causando atrasos de montagem, o que compromete ao cronograma de execu¢do
e afeta a equipe técnica no requisito motivacional, visto que é uma mudanca
tecnolégica em que se imagina disponibilidade e confiabilidade na
aquisicdo/fornecimento de pegas [...] (OLIVEIRA, 2016, p. 4, grifo nosso).

Nesse sentido, vencidos os desafios de todo o processo de implantacdo de um
projeto iniciam outros, pertinentes a operacdo do equipamento, area ou planta. Embora
seja importante um projeto considerar seu ciclo de vida, desde a elaboracdo do escopo e
todas as fases de comissionamento, deve ser considerado o ciclo de vida da instalacdo que
serd implementado. Alteragdes com objetivo de melhorar o desempenho da planta, sejam
por novas tecnologias, mudanca de produtos quimicos, questdes organizacionais,
alteragdes de equipamentos, ou demandas da operacdo da planta altera¢des temporadrias

Revista Brasileira de Mecatrénica, SGo Caetano do Sul, v. 4, n.2, p. 35-55 out./dez. 2021

48



ou ndo, podem ser motivo de incorporacdo de novos riscos. Para que isso ndo ocorra, sao
necessarios procedimentos que possibilitem uma andlise prévia dos possiveis impactos de
uma mudanca. Nesse sentido a contribuicio da American Institute of Chemical
Engineers (AIChE), através do grupo técnico Center for Chemical Process Safety (CCPS)
(2007) apud LEITE (2018, p. 26) cita que o gerenciamento das mudancas é um dos principios
de seguranca de processo baseada em risco.

Consiste em garantir que uma mudanca ndo acrescente os riscos ao ja existentes.
Um exemplo desse processo no Brasil é a Resolugdo Agéncia Nacional do Petréleo (ANP) n2
05 em 2014. Ela aprovou Regulamento Técnico de Regime de Seguranca Operacional, para
as Refinarias de Petrdleo nas Refinarias autorizadas pela ANP. Esse Regulamento Técnico
descreve requisitos de gestdo voltados a mudancas permanentes ou temporarias incluindo
procedimentos e documentagdo afetados pela mudanca.

A Gestdao de Mudancas tem um papel relevante, pois um processo produtivo esta
submetido a transientes em seu regime de produc¢dao, em virtude de falhas ou limitacdes
elementos tais como equipamentos, pessoas, produtos quimicos, sistemas
interconectados, entre outros. Nesse contexto, esses transientes podem ocasionar paradas
de produgao em virtude da quantidade de equipamentos.

Moschin (2015 apud ROMANELLI 2016, p. 31-32) menciona que podem ser
consideradas trés tipos de parada, a primeira é a parada programada geral, ocorre
periodicamente e impacta na produ¢ao pois para que os equipamentos sejam liberados
para manutencao realizar os servigos e melhorias significa paralisar todo o processo
produtivo. A segunda é a parada programada parcial, como o nome sugere é uma atividade
que também ocorre de forma planejada, porém é restrita a uma area. A terceira é
denominada de parada ndao programada, sendo resultado de falhas em equipamentos ou
sistemas interconectados.

Segundo Cerizze (2020, p.25-26) varias caracteristicas de uma parada de
manutencdo, que tém bastante pertinéncia quanto a este artigo tais como, formacao de
equipes de vdrias disciplinas como manutencado, operacao, inspecdo, e até de outros locais
da empresa. A duracdo depende da lista de servicos, e pode durar em média de 25 a 45
dias, com grande envolvimento de toda a empresa. Nesse sentido o estabelecimento de
procedimentos faz-se necessario a fim de garantir que processos envolvendo
equipamentos, ou sistemas de automacao envolvendo area especifica ou a planta inteira
sejam adotados com o mesmo rigor observado nas varias fases de comissionamento, como
descritos na NBR IEC 62381:2019 a fim de controlar os riscos existentes, como observado
no caso da Carimbadeira ou direcdo assistida elétrica citadas na subsecdo 2.2 desse
trabalho.

5 CONSIDERAGOES FINAIS

Este artigo possibilitou compreender a importancia da implementacdo de Sistemas
de Automacdo como um elemento estratégico importante em processos, e atividades que
envolvam riscos a integridade fisica das pessoas, meio ambiente, ao ativo e mesmo a
comunidade. Descreve a diferenca da funcdo entre os controladores programaveis
convencionais e aqueles voltados para fun¢des de seguranca, apresentando argumentos do
sobre a necessidade de controles serem mais robustos na atuacdo em caso de falhas de
componentes individuais, sejam nos elementos de campo, como os atuadores, sensores, ou
no préprio controlador.
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Nesse aspecto destaca-se dois pontos, sendo o primeiro quanto aos cdlculos para
estabelecimento do nivel de integridade de seguranca considerando o fator de reducdo do
risco e a probabilidade de um elemento falhar. Ja o segundo trata do estabelecimento de
funcdes dedicadas para o diagndstico de falhas, pois permite de forma antecipada a
incorporacao de redundancias por arquiteturas como as 1002 e 2003, possibilitando que
um dado processo ndo seja submetido a um modo ndo seguro. Em termos conceituais, é
similar ao visto na determinacdo do nivel de desempenho no caso da norma técnica
dedicada a projetos para maquinas (ISO 13849-1). A contribuicdo é significante pois utiliza
especificacdes dos componentes fornecidos pelo fabricante nos calculos da estimativa da
probabilidade de falhas perigosa por horas de funcionamento. Portanto é possivel a ado¢ao
dos conceitos de sistemas de automacdo em segmentos de varios portes, tais como
manufatura de produtos cosméticos, manufatura automobilistica, e na area industrial,
respectivamente carimbadeira, dire¢do assistida elétrica e caldeiras, conforme mencionado
na subsecdo 2.2.

Outros pontos relevantes apresentados sdao os processos de Comissionamento, e
Seguranc¢a do Trabalho atuando em sinergia. Os ganhos sdao potencializados com essa
interagao, pois tanto na concep¢ao, quanto na operagao ou manutenc¢ao de um sistema de
automacado, participam profissionais que devem estar capacitados para que o conjunto
homem-maquina-sistema possa performar de maneira eficiente. Dos aspectos
referenciados nas subse¢des do artigo, o planejamento dos testes ou da mudanga contribui
para que de forma antecipada sejam testadas ou discutidas as oportunidades quanto a
interferéncias com outros sistemas. Esse planejamento pode ser adotado na fase de
elaboracao de escopo de um projeto, no comissionamento por meio de testes na fabricacao
até os de integracdo em campo, ou ainda na mudanga de um sistema em operac¢ao ou ainda
em uma manutencao de rotina de um equipamento, drea ou planta inteira.

No projeto de um sistema é importante o envolvimento de profissionais que
operam, os que fazem a manutencao, e profissionais da drea de seguranca do trabalho, pois
44% dos acidentes de processos ocorreram na especificacdo conforme estudo do HSE.
Preferencialmente nessa fase devem ser adotadas barreiras com foco em controle de
engenharia, e com isso possibilitar eliminacdo ou reducdo da possibilidade de erros e
violagGes de procedimentos e resultar em acidentes.

Por fim, é possivel compreender que além dos aspectos técnicos inerentes aos
desafios da drea de automacdo, este trabalho possibilitou visualizar uma parte da
abrangéncia de requisitos legais e como procedimentos técnicos no comissionamento
podem contribuir aos mais variados processos que estejam inseridos. Além disso sugiro
trabalhos futuros, tais como abordagens de automacdo no calculo de SIL, abrangéncias de
trabalhos de automacdo em paradas de planta, testes reais em campo de um equipamento
ou sistema de automacdo, e comparativos de performance de componentes de fabricantes
distintos na seguranca de um equipamento com foco na NR-12, podem contribuir com um
compartilhamento de conhecimento na area dos futuros profissionais da instituicao.
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